Classificagdo: RESTRITA

SEBRAE

ANEXO DO CONTRATO DE FORNECIMENTO / EXECUCAO DE SERVICOS

CONTRATO DE FORNECIMENTO DE BENS E/OU SERVICOS 029/2025 REFERENTE AO PROCESSO
ADMINISTRATIVO 1732/2024, QUE ENTRE SI FIRMAM O SERVICO DE APOIO AS MICRO E PEQUENAS
EMPRESAS DO ESTADO DE SAO PAULO - SEBRAE-SP E A EMPRESA E-TRUST CONSULTORIA E
DESENVOLVIMENTO DE SISTEMA LTDA.

QUADRO INFORMATIVO DO INSTRUMENTO CONTRATUAL

1. OBJETO: Registro de Pregos objetivando futura e eventual contratacdo de solugdo de Gestdo de Identidades
e Acessos (IAM - Identity and Access Management) na modalidade “Software as a Service - SaaS” (Software
como servigo), incluindo servigos de integragdo com os sistemas existentes, implantagdo, treinamento,
manutencdo e suporte técnico especializado durante toda a vigéncia do contrato.

2. VIGENCIA: 36 (trinta e seis) meses, contados da data da conclusdo das assinaturas dos representantes legais
das partes, podendo ser prorrogada, a critério do SEBRAE-SP, conforme disposicdes do Regulamento de

LicitagGes e de Contratos do Sistema SEBRAE.

3. VALOR TOTAL DO CONTRATO: RS 2.450.000,00 (dois milh&es e quatrocentos e cinquenta mil reais)

DAS PARTES E SEUS REPRESENTANTES

CONTRATANTE: SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE SAO PAULO -
SEBRAE-SP, com sede na Rua Vergueiro, 1.117, Paraiso, CEP: 01.504-001, Sdo Paulo/SP, devidamente inscrito
no CNPJ sob o n? 43.728.245/0001-42, neste ato representado por seu Diretor de Administracdo e Finangas,
REINALDO PEDRO CORREA, e pelo gerente da Unidade Tecnologia Corporativa, CARLOS KAZUNARI TAKAHASHI

CONTRATADA: E-TRUST CONSULTORIA E DESENVOLVIMENTO DE SISTEMAS LTDA com enderec¢o na

Rua Ramiro Barcelos, n° 630, Conjunto 604, Moinhos de Vento, Porto Alegre/RS, CEP: 90.035-001, inscrita no
CNPJ sob o n2 97.259.550/0001-61, neste ato representada por seu Diretor, CARLOS ALBERTO DE OLIVEIRA, e
por seu Diretor Presidente, DINAMERICO SCHWINGEL.

DO FUNDAMENTO LEGAL

A presente contratacdo é proveniente do Pregdo Eletrénico SRP n2 90050/2025, referente ao processo
1732/2024, o qual resultou na Ata de Regitsro de Preco n® 0021/2025.

CLAUSULAS CONTRATUAIS
1. CLAUSULA PRIMEIRA — DO OBJETO
1.1. Por meio do presente instrumento, a CONTRATADA se obriga a fornecer ao CONTRATANTE os

bens e/ou servicos especificados na proposta comercial, proveniente da Ata de Registro de Pregos n®
0021/2025, os quais, independentemente de transcrigdo, sdo partes integrantes deste instrumento e serdo
observados naquilo que ndo o contrarie.
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2. CLAUSULA SEGUNDA — DAS OBRIGACOES DAS PARTES

2.1. Sdo obrigacbes da CONTRATADA, sem prejuizo de outras previstas neste instrumento e
respectivos anexos:

2.1.1. Entregar o objeto do contrato previsto na clausula primeira dentro dos prazos, quantidades,
caracteristicas, detalhamentos e niveis estabelecidos;

2.1.2. Prestar garantia e assisténcia técnica conforme disposto no Termo de Referéncia e no Termo de
Garantia Técnica, se for o caso;

2.1.3. Cumprir todas as leis e imposicdes federais, estaduais e municipais pertinentes;

2.1.4. Responsabilizar-se por todos os prejuizos decorrentes de infragdes a que houver dado causa, pela
acdo ou omissdo total ou parcial, inclusive por quaisquer ages judiciais relacionadas com o cumprimento do
presente contrato;

2.1.5. Efetuar o pagamento de todos os tributos, seguros, obrigacdes sociais, trabalhistas,
previdenciarias, societarias ou outras, incidentes ou que vierem a incidir sobre o objeto do contrato, até o seu
recebimento, bem assim quaisquer despesas diretas e/ou indiretas relacionadas com a execucgdo deste
contrato, comprovando, a qualquer momento, os respectivos pagamentos que incidirem sobre a execugdo.

2.1.6. Apresentar as Notas Fiscais/Faturas contendo a discriminagdo exata e os respectivos
quantitativos, com os valores contratados;

2.1.7. Manter, durante toda a execuc¢do do Contrato, as condi¢cdes de habilitacdo e qualificacdo exigidas
para a contratacdo;

2.1.8. Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo contratual, devendo
orientar seus empregados nesse sentido;

2.1.9. Prestar informacg@es e esclarecimentos sobre eventuais atos ou fatos noticiados que envolvam a
CONTRATADA, independentemente de solicitacdo, e atender as solicitagdes e determinagdes do
CONTRATANTE.

2.1.10. Apresentar copia das alteragdes estatutarias;

2.1.11. Designar formalmente profissional que seja responsavel pelo relacionamento estratégico com o
CONTRATANTE, com autonomia para tomada de decisGes que impactem no bom andamento dos servigos,
informando no prazo de até 05 (cinco) dias Uteis da assinatura do contrato o e-mail, telefone fixo e mével e
nome do respectivo responsavel, mantendo ativos e operacionais os meios de comunica¢do pelos quais serdo

realizadas as interagGes entre o CONTRATANTE e a CONTRATADA.

2.1.12. Entregar ao gestor do Contrato o Termo de Recebimento Provisério, se exigivel;
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2.1.13. Disponibilizar e fornecer todas as condi¢Ges necessarias para o CONTRATANTE supervisionar,
fiscalizar, avaliar e auditar o cumprimento do objeto deste contrato, sob os aspectos técnico, administrativo e
financeiro;

2.1.14. Providenciar as exigéncias previstas neste instrumento e demais documentos integrantes deste

contrato, respeitando os prazos previstos, sendo certo que este prazo ndo se confunde com a execugdao do
contrato;

2.1.15. Registrar em relatérios de atendimento todas as reunides de servico entre o CONTRATANTE e a
CONTRATADA, devendo ser enviados ao CONTRATANTE até o prazo maximo de 02 (dois) dias Uteis apds a
realizagdo do contato e/ou reunido, podendo o CONTRATANTE solicitar a necesséria corre¢do, no prazo
maximo de 02 (dois) dias Uteis, a contar da data do recebimento do respectivo relatério;

2.1.16. Solucionar todos os eventuais problemas pertinentes ou relacionados com a execu¢do do objeto
deste contrato, mesmo que para isso outra solugdo ndo prevista tenha que ser apresentada para aprovagdo e
implementagdo, sem 6nus adicionais para o CONTRATANTE;

2.1.17. N3o caucionar ou utilizar este contrato em qualquer operagdo financeira, salvo com anuéncia do
CONTRATANTE;
2.1.18. Ndo utilizar a marca SEBRAE ou qualquer material desenvolvido pelo CONTRATANTE, salvo

quando necessario a execu¢do do objeto contratual, mediante autorizagao prévia;

2.1.19. Administrar e executar todos os contratos firmados com terceiros, bem como responder por
todos os efeitos desses contratos perante terceiros e o préoprio CONTRATANTE;

2.1.20. Cumprir a legislacdo trabalhista e previdenciaria com relagéo a seus funcionarios, e, quando for o
caso, com relagdo a funcionarios de terceiros contratados;

2.1.21. Reparar prontamente os danos ou avarias causadas por seus funciondrios ou terceiros, aos bens
do CONTRATANTE ou de terceiros, podendo o CONTRATANTE exercer o direito de reten¢do sobre o pagamento
devido a CONTRATADA para garantia do ressarcimento do dano, total ou parcial;

2.1.22. Caso o Termo de Referéncia expressamente autorize a subcontratagdo, esta ndao poderd abranger
a totalidade dos servicos objeto deste contrato, sendo admitida apenas em relagdo a servigos especificos e as
expensas e riscos da CONTRATADA. Os limites da subcontratagdo serdo estabelecidos no Termo de Referéncia,
e sua formalizagdo estara condicionada a prévia e expressa autorizacdo escrita do CONTRATANTE, inclusive
para substituicdo de qualquer subcontratagdo. A subcontratacdo ndo isentara a CONTRATADA de suas
obrigacGes e responsabilidades assumidas neste CONTRATO, permanecendo integra e inalterada a
responsabilidade da CONTRATADA pelo integral cumprimento de todos os servigos, como se diretamente os
tivesse executado, ndo podendo opor ou transferir para o CONTRATANTE nenhuma excegdo, restricao,
alegacdo de descumprimento total ou parcial, que tenha em relagdo ao subcontratado ou que este tenha
contra ele.

2.2. Sdo obrigacoes do CONTRATANTE, sem prejuizo de outras previstas neste instrumento e
respectivos anexos:
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2.2.1. Designar um funciondrio como gestor do contrato e que servira de contato junto a CONTRATADA
para gestdo, acompanhamento e esclarecimentos que porventura se fizerem necessarios durante a vigéncia
contratual;

2.2.2. Comunicar, por escrito, toda e qualquer orientagdo acerca do objeto contratado, excetuados os
entendimentos verbais determinados pela urgéncia, que deverdo ser confirmados, por escrito, no prazo de 02

(dois) dia uteis;

2.2.3. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informacgGes,
proporcionando as condi¢des que se fizerem necessdrios a execug¢do do objeto;

2.2.4. Vistoriar os produtos e/ou servicos conforme sua necessidade e conveniéncia;

2.2.5. Acompanhar e fiscalizar a execu¢do do objeto contratual, nos aspectos técnico, de seguranga, de
confiabilidade e quaisquer outros de seu interesse, através de pessoal préprio ou de terceiros designados para
este fim;

2.2.6. Monitorar o prazo, quantidade, qualidade, e niveis dos produtos e/ou servigos, conforme o caso,

podendo rejeitad-los no todo ou em parte, caso estejam comprovadamente em desacordo com o contratado,
reservando-se ao direito de suspender o pagamento até que o objeto seja executado em conformidade com o
contratado;

2.2.7. Notificar, formalmente, a CONTRATADA sobre as irregularidades observadas no cumprimento do
contrato, possibilitando a CONTRATADA a regularizagao de tais pontos;

2.2.8. Solicitar a substituicdo de qualquer empregado e/ou preposto da CONTRATADA, desde que
devidamente fundamentado, quando o objeto do contrato for a prestacdo de servicos e for verificada a falta de
qualificacdo, zelo e dedicacdo na execucdo das tarefas, ou outros comportamentos que prejudiquem as
atividades e resultados, objeto deste instrumento;

2.2.9. Efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste.
3. CLAUSULA TERCEIRA — DA PROTEGAO DE DADOS
3.1. As partes comprometem-se a tratar os dados pessoais necessdrios para a execugdo do presente

contrato em conformidade com a Lei Geral de Prote¢do de Dados/LGPD (Lei Federal n2 13.709/2018) e com as
orientagbes da ANPD — Autoridade Nacional de Prote¢do de Dados.

3.1.1. Sempre que solicitado, a CONTRATADA deverd apresentar evidéncias documentadas da
conformidade de suas atividades de tratamento de dados pessoais com a LGPD, tais como: Politica de
Privacidade e Tratamento de Dados Pessoais, Politica de Seguranca da Informacgdo, Politica de Respostas a
Incidentes de Seguranca da Informagdo, canal de atendimento ao titular de dados pessoais e documento de
nomeacdo do Encarregado pelo Tratamento de Dados Pessoais (DPO).
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3.1.2 A CONTRATADA compromete-se a indicar Encarregado de Dados ou pessoa responsdvel por
responder a avaliagdo de fornecedores (“due diligence LGPD”) do CONTRATANTE, sem prejuizo de submeter-se
a auditoria para atestar a conformidade dos tratamentos dos dados pessoais, a critério exclusivo do
CONTRATANTE.

3.2 A CONTRATADA estd autorizada a utilizar os dados pessoais acessados exclusivamente para
cumprir com o objeto deste contrato, cumprir com obriga¢des legais e para defesa em processos judiciais e
administrativos, caso seja necessario.

3.2.1. No caso de descumprimento deste dever pela CONTRATADA esta assumird a posicdo de
controladora dos dados pessoais, nos termos da LGPD, assumindo integral e exclusiva responsabilidade pelo
tratamento dos dados pessoais, devendo manter o CONTRATANTE totalmente isento de quaisquer Onus,
reclamacGes, processos, san¢des e condenacgdes decorrentes desses tratamentos.

3.3. A CONTRATADA esta proibida de usar as informagdes pessoais que tiver acesso em razdo do
contrato em questdo para: (i) interesse proéprio, (ii) enriquecimento de sua base de dados, (iii) execugdo de
contratos firmados com terceiros e (iv) divulgagdo dos seus produtos e servigos, sob pena de multa por
violagdo contratual, notificagdo para a ANPD-Autoridade Nacional de Protecdo de Dados Pessoais, além da
obrigacdo de indenizar todos os prejuizos causados ao Sebrae por violagdo desta obrigagado.

3.4. Estando autorizada a subcontratagdo no respectivo Termo de Referéncia (TR), a CONTRATADA
estd autorizada a compartilhar os dados pessoais com seus subcontratados apenas quando delegar a execugdo
de alguma das etapas do contrato firmado com o CONTRATANTE.

3.4.1. A CONTRATADA deve informar o CONTRATANTE os seus subcontratados. Deve ser compartilhado
o0 minimo necessario para cumprir com a etapa a ser executada pelo subcontratado.

3.4.2. E dever da CONTRADADA garantir a confidencialidade e seguranca deste compartilhamento, bem
como instruir, exigir e fiscalizar o subcontratado para que este também observe todas as regras e limitagOes
determinadas neste instrumento.

3.4.3. A CONTRATADA assume a responsabilidade pela violagdo deste instrumento, da Lei Federal n?
13.709/2018 (Lei Geral de Protecdo de Dados/LGPD) e das orientacbes da ANPD -Autoridade Nacional de
Protecdo de dados Pessoais- cometidas por seus subcontratados durante o tratamento dos dados pessoais
compartilhados pelo Sebrae.

3.5. As partes comprometem-se a prestar mutuo auxilio para atenderem os direitos dos titulares de
dados pessoais dentro do prazo legal.

3.6. Na ocorréncia de incidentes envolvendo as informagdes pessoais dos clientes do CONTRATANTE,
a CONTATADA deverd comunicar o CONTRATANTE no prazo de 48 horas, a contar do conhecimento do
incidente. Esta comunicagdo devera conter todos os elementos do §12 art. 48, LGPD e as orientagOes da ANPD.
A comunica¢do deve ser encaminhada para o/a Encarregado(a) de Dados Pessoais do CONTRATANTE
(dpo@sebraesp.com.br).

3.6.1. Considera-se incidente o evento que comprometa a confidencialidade, integridade ou
disponibilidade de dados pessoais, decorrente de a¢des voluntarias ou acidentais, que resultem em divulgacao,
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alteragdo, perda ou acesso ndo autorizado a dados pessoais, independentemente do meio em que estdo
armazenados.

3.7. Qualquer violagdo a lei protetiva dos dados pessoais, ndo se limitando a Lei Geral de Protegdo de
Dados Pessoais/LGPD, e as orientagcdes da ANPD -Autoridade Nacional de Prote¢do de Dados — praticada pela
CONTATADA sujeita-se a rescisdo imediata do contrato por culpa exclusiva desta, multa por descumprimento
contratual e ao ressarcimento de todos os prejuizos materiais e morais causados ao CONTRATANTE.

3.8. Encerrado o contrato entre as partes, a CONTRATADA estd proibida de manter os dados pessoais
no seu ambiente, inclusive backup e ambientes externos, exceto o eventualmente necessdrio para o
cumprimento de obrigagGes legais e a defesa em processos judiciais e administrativos. As informacgdes devem
ser descartadas de forma segura e definitiva, com técnicas que impegam a sua recuperag¢do tdo logo sejam
superadas as finalidades que legitimam o seu armazenamento.

3.8.1. Se solicitado, a CONTRATADA devera fornecer declaragdo que ateste o descarte dos dados, as
técnicas utilizadas e os ambientes fisicos e tecnoldgicos que passaram pelo processo de descarte definitivo.

3.9. E parte integrante deste contrato as obriga¢des previstas no respectivo Termo de Referéncia.
4, CLAUSULA QUARTA — DAS INFORMAGOES CONFIDENCIAIS
4.1. Consideram-se "InformacgGes Confidenciais" todas as informagbes, dados, documentos,

comunicagbes e conhecimentos técnicos ou comerciais de qualquer natureza, fornecidos, comunicados,
transmitidos ou revelados por uma das partes contratantes a outra, seja de forma verbal, escrita, eletronica,
por fax, desenhos, graficos ou qualquer outra forma de transmissao, que se refiram, direta ou indiretamente,
as atividades, operacgGes, processos, métodos, técnicas, produtos, servicos, estratégias, planos de negdcios,
know-how, estudos, pesquisas, desenvolvimentos, invenc¢des, patentes, marcas, logotipos, direitos autorais,
informacdes financeiras, comerciais ou técnicas, e qualquer outra informacdo de propriedade ou interesse da
parte reveladora.

4.2, A parte receptora se compromete a:

4.2.1. Utilizar as InformagGes Confidenciais exclusivamente para os fins para os quais foram fornecidas
ou comunicadas;

4.2.2. Manter as Informagdes Confidenciais em estrito sigilo e ndo as divulgar, reproduzir, copiar,
publicar ou compartilhar, seja de forma parcial ou total, com terceiros, sem o prévio consentimento escrito da
Parte reveladora;

4.2.3. Empregar todos os esforcos razodveis para proteger as Informagbes Confidenciais, garantindo
sua seguranga e evitando sua divulga¢do ndo autorizada, inclusive por terceiros;

4.2.4. Restringir o acesso as Informagbes Confidenciais apenas aos funcionarios, colaboradores ou

terceiros que necessitem conhecer tais informa¢Ges para o cumprimento das obriga¢Ges previstas neste
contrato, sempre orientando-os quanto a confidencialidade e proibindo sua divulgac3do a terceiros;
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4.3. As obrigacdes previstas nesta cldusula ndo se aplicam as informag&es que:

43.1. Ao tempo de sua transmissdo, ou posteriormente, sejam ou venham a ser de dominio publico,
conforme evidenciado por publicagdes idoneas, desde que sua divulgagdo ndo tenha sido causada pela parte
receptora;

4.3.2. Estiverem na posse legal da parte receptora por ocasido da divulgacdo, desde que tenham sido

recebidas legitimamente de terceiro (que ndo seja a outra parte), sem violacdo de obriga¢do legal e/ou
obrigacdo de sigilo assumida com a parte reveladora;

4.3.3. Forem independentemente desenvolvidas pela Parte receptora, sem utilizacdo direta ou indireta
de informagGes confidenciais;

4.3.4. Forem necessariamente divulgadas no cumprimento de ordem judicial, ficando ressalvado que a
parte receptora deverd, nesse caso, avisar a outra parte, imediatamente, por escrito, para que a esta seja dada
a oportunidade de se opor a revelagdo e/ou tomar medidas legitimas e razoaveis para evitar ou minimizar o
alcance dessa divulgacao.

4.3.5. Ao tempo de sua transmissdo, forem invadidas e conhecidas por terceiros, diversos das partes
deste instrumento, sem que haja culpa da parte receptora.

4.4. Assumira inteira responsabilidade por qualquer forma de divulgagdo nao autorizada, a parte que divulgar
as informagbes confidenciais de que trata essa cldusula, ainda que feita por seus acionistas, diretores,
empregados, prestadores de servigos ou fornecedores a ela vinculados.

4.5. A parte que infringir a confidencialidade indenizara a outra parte por todas as perdas e danos
derivados da quebra de sigilo e confidencialidade com relagdo as informag&es confidenciais.

4.6. A pedido da parte que disponibilizou as informagdes confidenciais, a parte que as recebeu
devolverd a mesma, imediatamente, todos os documentos e outras manifestagdes corpdreas das informagdes
confidenciais recebidas nos termos deste instrumento e todas as copias e reproducdes a que se referirem.

4.7. O término da contratagdo nao eximira as partes das obrigagGes por elas assumidas quanto ao
sigilo e confidencialidade em relagdo as informacgGes confidenciais a que tiveram acesso durante a execugdo do
objeto.

4.8. As disposicdes dessa cldusula ndo deverdo ser interpretadas implicitamente, por presuncgao,

analogia ou de outra forma, como concessdo de licenga por uma das partes a outra para fazer, mandar fazer,
usar ou vender qualquer produto e/ou servico utilizando as informagdes confidenciais, ou como licenga nos
termos de qualquer patente, pedido de registro de patente, modelo de utilidade, direito autoral ou qualquer
outro direito de propriedade industrial ou intelectual cobrindo o mesmo.
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5. CLAUSULA QUINTA - DA COMPOSICAO DO VALOR DESTE CONTRATO

5.1. O valor total deste contrato é de RS 2.450.000,00 (dois milhdes e quatrocentos e cinquenta mil
reais) sendo assim composto:

UNIDADE VALOR VALOR
Item Descricao DE Q1D MCE;II)ES U\I\jIATIfRF:O TOTAL TOTAL
MEDIDA MENSAL | 36 MESES
1 |Solugdo SAAS — Direito de uso Mensal 1 36 8.000,00 | 8.000,00 | 288.000,00
2 |Setup inicial de Implantagdo e Configuracao Unitério | 1 40.000,00 40.000,00
3 |Pacote de 100 Licengas de Identidades Unitario | 50 36 545,00 |27.250,00| 981.000,00
4 Servigo de integragdo e parametrizagdo da solugdo ao Sistema Unitario | 1 33.000,00 33.000,00
ERP Totvs.
Servi¢o Sob Demanda de configuragdo e parametrizagdo de
5 |novos Mdédulos do Sistemas ERP Totvs a Solugdo de Gestdo de Unitario | 25 3.200,00 80.000,00
Identidades e Acesso
Servico Sob Demanda de Integracdo, configuracgdo e
6 |parametrizacdo de novos sistemas a Solugdo de Gestdo de Unitério | 30 2.800,00 84.000,00
Identidades e Acesso com conector Nativo da solugao.
Servico Sob Demanda de Integracao, configuragdo e
7 |parametrizagdo de novos Sistemas a Solugao de Gestdo de Unitario | 30 2.000,00 60.000,00
Identidades e Acesso com conectores ndo Nativo da solugdo.
3 Licenca S’ot.) dema!'lda de Conecto~r Adicional, ndo incluido no Unitario | 30 36 200,00 | 6.000,00 | 216.000,00
pacote basico da licenga da Solugdo.
Horas sob demanda para desenvolvimento de recursos de
9 | N Horas |2000 100,00 200.000,00
integracdo
Sustentagdo da Solugdo via Customer Success no formato 8x5
10 |remoto Servico Sob Demanda de Integragdo, configuracdo e Mensal | 1 | 36 [13.000,00|13.000,00| 468.000,00
parametrizagdo de novos sistemas a Solugdo de Gestao de
Identidades e Acesso com conector Nativo da solugdo.
TOTAL 2.450.000,00
5.2. O (s) valor (es) ora descrito (s) abarca (m) todas as despesas diretas e indiretas e quaisquer outras

obrigacGes ou despesas necessarias a perfeita execug¢do do objeto contratual.

6. CLAUSULA SEXTA — DA FORMA DE PAGAMENTO

6.1. Apds o recebimento do objeto, a CONTRATADA deverd encaminhar a nota fiscal, para
conferéncia, validagdo e pagamento.

6.2. A CONTRATADA devera emitir a nota fiscal e encaminha-la ao SEBRAE-SP até o dia 17 (dezessete)
do més subsequente ao da prestacdo dos servicos e/ou entrega dos produtos, acompanhada dos documentos
que comprovem a regularidade fiscal e trabalhista (CertidGes Negativas de Débitos com o INSS, FGTS e
comprovacdo de regularidade junto as receitas federal, estadual e municipal do domicilio ou sede da
CONTRATADA).

6.3. O pagamento sera efetuado em até 30 (trinta) dias apds o aceite definitivo da nota fiscal/fatura
pelo SEBRAE-SP, condicionado a homologacdo do Produto/Servico entregue, ao ateste das notas fiscais e a
apresentacao de relatério de prestacao de servigcos, conforme aplicavel.

6.4. O SEBRAE-SP ndo aceitara recibo como documento fiscal, exceto nos casos estritamente legais de
dispensa de emissdo de nota fiscal, devidamente comprovado pela CONTRATADA.
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6.5. O SEBRAE-SP reserva-se o direito de suspender o pagamento nos seguintes casos:

a) Se os servigos nao estiverem sendo prestados conforme o proposto e contratado;
b) Se houver erros ou incorre¢des na documentacdo fiscal apresentada, caso em que a CONTRATADA devera
providenciar a regularizagdo, reiniciando-se o prazo de pagamento apds a reapresentagao correta.

6.6. O pagamento serd efetuado mediante crédito em conta corrente de titularidade da
CONTRATADA, que devera indicar o nome do banco, nimero e nome da agéncia, nimero da conta corrente de
sua titularidade e tipo de conta, conforme modelo do ANEXO — DECLARACAO DE DADOS BANCARIOS.

6.7. Quaisquer despesas decorrentes de transagdes bancdrias, inclusive a devolugdo de pagamento
por inconsisténcia de dados bancarios, serdo de responsabilidade da CONTRATADA.

6.8. O SEBRAE-SP poderd deduzir do montante a ser pago eventuais multas, indenizagdes ou valores
decorrentes de glosas, conforme previsto neste contrato

6.9. Nos casos de eventuais atrasos no pagamento, desde que a CONTRATADA ndo tenha concorrido,
de alguma forma, para o atraso, o CONTRATANTE pagard encargos moratorios calculados conforme a férmula
abaixo:

EM=1xN x VP, sendo:

EM = Encargos moratdrios;

N = Namero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacio financeira = 0,000166667, assim apurado: | = (TX) | = (6 / 100) | = 0,000166667 360
TX = Percentual da taxa anual = 6%

7. CLAUSULA SETIMA — DO RECEBIMENTO DO OBJETO — PROVISORIO E DEFINITIVO
7.1. O objeto do presente contrato sera recebido nas seguintes condigGes:
7.1.1. Recebimento Provisdrio: o responsavel pelo acompanhamento e fiscalizagdo do contrato

realizara o recebimento provisério em até 07 (sete) dias do recebimento, juntamente com os documentos
comprobatdrios para sua conferéncia e aceite, formalizando o seu recebimento para posterior verificacdo da
conformidade do material/servigo com as exigéncias contratuais.

7.1.2. Recebimento Definitivo: O recebimento definitivo total dos produtos contratados apenas
ocorrera por ocasido de sua montagem e seu aceite final emitido pelo SEBRAE-SP, mediante a emissdo do
Termo de Recebimento Definitivo, acompanhado de relatério detalhado que comprove as condigbes de
execugao contratual.

7.1.3. O objeto do contrato podera ser rejeitado, no todo ou em parte, caso esteja em desacordo com
as especificacdes e condicOes estabelecidas neste contrato, sendo obrigacdo da contratada as corregdes
necessarias, as suas expensas, sem que neste prazo ocorra a obrigacdo de pagamento.

7.1.4. O recebimento provisoério ou definitivo ndo exime o contratado das responsabilidades civil, ético-
profissional, e outras estabelecidas pela lei ou por este contrato, incluindo a solidez, seguranga, e perfeita
execucdo do objeto contratado.
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7.1.5. Salvo disposicdo em contrario, todos os ensaios, testes e provas necessarios para a verificagdo da
boa execugdo do objeto contratado serdo de responsabilidade e custeio da contratada, conforme normas
técnicas oficiais aplicaveis, se for o caso.

7.1.6. A CONTRATADA garante que os produtos fornecidos e/ou os servigos prestados neste contrato
estdo em conformidade com padrdes adequados de qualidade, seguranc¢a, durabilidade e desempenho,
conforme estabelecido nas especificagOes técnicas e normas aplicaveis, por 90 (noventa) dias além do prazo
estabelecido no art. 26 do Cédigo de Defesa do Consumidor (CDC), instituido pela Lei n2 8.078/1990.

7.1.7. Durante o periodo de garantia legal dos produtos fornecidos e/ou dos servigos prestados, a
CONTRATADA compromete-se a prestar assisténcia técnica necessdria para correcao de eventuais defeitos ou
vicios que comprometam a qualidade, seguranga, durabilidade e desempenho dos produtos ou servigos.

7.1.8. Caso seja necessario, a CONTRATADA compromete-se a substituir componentes defeituosos ou

produtos inteiros ou por outros de mesma espécie, marca e modelo, em perfeitas condigdes de uso, ou a
refazer servigos ndo recebidos, sem qualquer 6nus adicional ao Contratante.
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8. CLAUSULA OITAVA - DA VIGENCIA E DO PRAZO DE EXECUCAO

8.1. A vigéncia contratual sera de 36 (trinta e seis) meses, contados da data da conclusdo das
assinaturas dos representantes legais das partes, podendo ser prorrogada, a critério do CONTRATANTE, de
acordo com os permissivos do Regulamento de Licitagdes e de Contratos do Sistema SEBRAE.

8.2. A decisdo de prorrogagdo do contrato é exclusiva do CONTRATANTE, sendo necessaria a anuéncia
da CONTRATADA, em razdo da liberalidade contratual.

8.3. Caso a CONTRATADA ndo tenha interesse em prorrogar o contrato, deverd manifestar sua
intengdo por escrito, com antecedéncia minima de 60 (sessenta) dias antes do término da vigéncia contratual,
sob pena de aplicagdo de sangdo contratual.

8.4. A prorrogacdo do contrato estard condicionada a justificativa da manutengdo do interesse no
objeto do contrato pelo CONTRATANTE e a comprovacdo da vantajosidade econdmica.

8.5. A cada 12 (doze) meses, podera haver reajuste com base no IPCA.
9. CLAUSULA NONA - DAS PENALIDADES
9.1. Comete infragdo administrativa nos termos da legislagdo vigente, do Regulamento de LicitagOes e

Contratos do Sistema SEBRAE e do presente instrumento contratual e respectivos anexos, a(s) Contratada(s)

que:
9.1.1. der causa a inexecugao parcial do contrato;

9.1.2. der causa a inexecugao total do contrato;

9.1.3. ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo
justificado;

9.1.4. descumprir o prazo para notificagdo do ndo interesse em prorrogar a vigéncia contratual

previsto na subclausula 8.3.

9.1.5. apresentar documentacao falsa ou prestar declaragdo falsa durante a execug¢do do contrato;
9.1.6. praticar ato fraudulento na execugdo do contrato;

9.1.7. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

9.1.8. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

9.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes san¢des:
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9.2.1. Adverténcia escrita, quando do ndo cumprimento de quaisquer das obriga¢des contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo
contratado;

9.2.2. Suspensio do direito de licitar e/ou contratar com o0 CONTRATANTE pelo prazo de até 03 (trés)

anos, observada a gravidade da conduta da contratada, bem como os principios da proporcionalidade e
razoabilidade, assim como as demais sangdes no caso concreto, e conforme regra geral abaixo:

9.2.2.1. 12 (doze) meses, nos casos de: aplicagcdo de duas ou mais penas de adverténcia, em um intervalo
de tempo inferior a 12 (doze) meses, sem que o fornecedor tenha adotado as medidas corretivas no prazo
determinado pelo CONTRATANTE, alteragdo de quantidade ou qualidade do produto ou servico fornecido;

9.2.2.2. De 13 (treze) até 24 (vinte e quatro) meses, nos casos de: retardamento imotivado de parcela
significativa da execugdo da obra, de servico ou do fornecimento de bens;

9.2.2.3. 36 (trinta e seis) meses, nos casos de: entregar como verdadeira, mercadoria falsificada,
adulterada, deteriorada ou danificada; paralisagao de servico, de obra ou de fornecimento de bens sem justa
fundamentacdo e prévia comunicagdo ao CONTRATANTE; praticar ato ilicito visando a frustrar os objetivos da
licitagdo.

9.2.3. Suspensao do direito de licitar e contratar com o Sistema SEBRAE, pelo prazo minimo de 4
(quatro) e maximo de 6 (seis) anos, nas seguintes hipoteses, nas hipdteses descritas 9.1.5, 9.1.6, 9.1.7 € 9.1.8,
hipdteses nas quais, apds o processamento do processo sancionador no ambito do CONTRATANTE, os autos
serdo encaminhados para deliberagdo final do SEBRAE Nacional.

9.2.4. Multa:

9.2.4.1.1. Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias.

9.2.4.2. Compensatoria de:

9.2.4.2.1. 20% (vinte por cento) sobre o valor da parcela inadimplida para a infragdo prevista no subitem
9.1.1.

9.2.4.2.2. 20% (vinte por cento) sobre o valor total do contrato para a infragdo prevista no subitem 9.1.2;
9.2.4.2.3. 20% (vinte por cento) sobre o valor da parcela inadimplida para a infragdo prevista no subitem
9.1.3;

9.2.4.2.4. 1% (um por cento) sobre o valor total do contrato para a infragdo prevista no subitem 9.1.4.
9.2.4.2.5. 20% (vinte por cento) sobre o valor total do contrato para as infragGes previstas nos subitens

9.15,9.1.6,9.1.7e9.1.8.

9.3. A aplicagdo das sang¢Oes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado ao CONTRATANTE.
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9.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa.

9.5. A aplicagdo de qualquer das sangGes previstas realizar-se-a por processo administrativo,
assegurado o contraditdrio e a ampla defesa a CONTRATADA.

9.6. Para fins de aplicagdo das penalidades descritas nesta cldusula, a cada infragdo cometida a
CONTRATADA sera notificada para apresentagdo de defesa, no prazo de até 5 (cinco) dias Uteis, contados a
partir do dia util subsequente ao recebimento da notificagdo.

9.7. Na aplicagdo das sangdes serdo considerados:

9.7.1. a natureza e a gravidade da infragdo cometida;

9.7.2. as peculiaridades do caso concreto;

9.7.3. os danos que dela provierem ao CONTRATANTE;

9.7.4. o carater pedagodgico da sangao.

9.8. As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo deduzidos das faturas

devidas a CONTRATADA, ou deduzidos da garantia, caso esta tenha sido exigida.

9.8.1. Se os valores das faturas e da garantia contratual forem insuficientes, fica a CONTRATADA
obrigada a recolher em favor do CONTRATANTE a importancia devida no prazo de 15 (quinze) dias, contados da
comunicagao oficial.

9.8.2. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta
deve ser complementada no prazo de até 10 (dez) dias Uteis, contados da solicitagdo do CONTRATANTE.

9.9. Em qualquer caso, fica a CONTRATADA responsavel, ainda, pelas perdas e danos adicionais,
valendo os percentuais de multa ora estabelecidos tdo somente como minimo legal, nos termos do artigo 416,
paragrafo Unico, do Cédigo Civil, sem qualquer prejuizo do cumprimento da obrigacgdo principal.

10. CLAUSULA DECIMA - DAS OBRIGAGOES TRABALHISTAS

10.1. O presente contrato ndo implica, para o CONTRATANTE, vinculo ou obrigacdo trabalhista, direta
ou indireta, de qualquer natureza, obrigando-se ainda a CONTRATADA a manter o CONTRATANTE a salvo de
qualquer litigio, assumindo todas as obrigagdes fiscais, trabalhistas, previdenciarias, sociais e seguros
referentes ao pessoal utilizado para o cumprimento do presente ajuste, inclusive com relagdo a terceiros
contratados.

10.2. A CONTRATADA responsabiliza-se, de forma uUnica e exclusiva, por quaisquer acidentes de que
possam ser vitimas seus empregados e prepostos, quando nas dependéncias do CONTRATANTE, ou em
qualquer outro local onde estejam prestando os servigos, devendo adotar as providéncias que, a respeito,
exigir a legislacdo em vigor.
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10.3. A CONTRATADA responsabiliza-se pelas despesas da defesa, inclusive por custas e honorarios
advocaticios, bem como pelo cumprimento das decisdes judiciais em reclamagdes trabalhistas eventualmente
propostas por seus empregados, prepostos, ex-empregados ou terceiros envolvendo o CONTRATANTE,
isentando ainda o CONTRATANTE de quaisquer responsabilidades e/ou 6nus decorrentes direta ou
indiretamente dos referidos processos judiciais;

10.4. A CONTRATADA responsabiliza-se civil e criminalmente perante o CONTRATANTE e terceiros por
eventuais prejuizos, danos ou delitos causados por seus empregados, prepostos e/ou contratados, decorrentes
de erro, culpa ou dolo, por demora ou omissdo, na prestagdo dos servicos de sua responsabilidade, devendo
indenizar todos os prejuizos ocasionados.

11. CLAUSULA DECIMA PRIMEIRA — DO CODIGO DE ETICA

11.1. A CONTRATADA compromete-se a respeitar, cumprir e fazer cumprir, no que couber, o “Cédigo
de Etica do Sistema SEBRAE” que se encontra disponivel no site do SEBRAE no endereco eletrénico
www.sebrae.com.br, Ouvidoria, opcdo Cédigo de Etica do SEBRAE.

12. CLAUSULA DECIMA SEGUNDA — DA ANTICORRUPCAO

12.1. As partes concordam que executardo as obrigagdes contidas neste contrato de forma ética e de
acordo com os principios aplicaveis ao Sistema SEBRAE, previstos no artigo 22 do Regulamento de Licita¢des e
Contratos.

12.2. A CONTRATADA assume que é expressamente contraria a pratica de atos que atentem contra o

patriménio e a imagem do Sistema SEBRAE.

12.3. Nenhuma das partes podera oferecer, dar ou se comprometer a dar a quem quer que seja, ou
aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prdpria quanto através de
outrem, qualquer pagamento, doa¢do, compensacgdo, vantagens financeiras ou ndo financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupc¢do sob as leis nacionais, seja de forma direta
ou indireta quanto ao objeto deste contrato, ou de outra forma que ndo relacionada a este contrato, devendo
garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

12.4. As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as obrigacdes de
seus agentes e/ou empregados em questdes comerciais, para que estejam sempre em conformidade com as
leis, as normas vigentes e as determinag¢Ges deste contrato.

13. CLAUSULA DECIMA TERCEIRA — DAS ALTERACOES

13.1. Este CONTRATO podera ser alterado por meio de Termos Aditivos, objetivando promover os
acréscimos ou supressdes que se fizerem necessarios.

13.2. Os acréscimos que se fizerem necessdrios no objeto do contrato estdo limitados a 50%
(cinquenta por cento) do valor global atualizado do contrato, mediante justificativa.
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13.3. A supressdo podera ser realizada no limite estabelecido entre as partes.
14. CLAUSULA DECIMA QUARTA - DA RESCISAO
14.1. O CONTRATO podera ser rescindido por inexecugdo total ou parcial, por infragdo legal ou por

descumprimento de qualquer uma de suas cldusulas.

14.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurados o contraditério e a
ampla defesa.

14.3. A rescisdo do contrato podera ser:

14.3.1. Por ato unilateral do CONTRATANTE, nos casos previstos no contrato;

14.3.2. Amigavel, por acordo entre as partes, mediante a assinatura de termo de distrato; e

14.3.3. Judicial, nos termos da legislagdo.

15. CLAUSULA DECIMA QUINTA - DAS DISPOSIGCOES FINAIS

15.1. As despesas decorrentes deste contrato onerardo as verbas do CONTRATANTE, consignadas em

seu orcamento.

15.2. Fazem parte do contrato, independentemente de transcri¢do, todas as condi¢Ges constantes do
edital que |he deu origem, seus anexos e a proposta apresentada pela CONTRATADA, permanecendo, caso haja
conflito, as disposi¢des constantes deste instrumento contratual.

15.3. As solicitagdes de Atestado de Capacidade Técnica, relativo a execugdo do contrato, deverdo ser
formulados no prazo maximo de 12 (doze) meses apds o encerramento da vigéncia contratual ao gestor do
contrato, indicando a razdo social, CNPJ e o niUmero do instrumento contratual.

15.4. No caso de contrato de escopo, envolvendo a conclusdo de um objeto especifico, o atestado
somente serd emitido apds o término da execucdo dos servicos ou da entrega dos produtos contratados. No
caso de contrato de execugdo continuada, o atestado somente serd emitido apds o final da vigéncia
inicialmente pactuada.

16. CLAUSULA DECIMA SEXTA — DO FORO
16.1. Fica eleito o Foro da Comarca da Capital do Estado de S3o Paulo, com expressa renuncia de

qualquer outro, por mais especial ou privilegiado que seja ou venha a ser, para dirimir quaisquer davidas ou
litigios decorrentes do presente ajuste.
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As Partes declaram que o presente instrumento, incluindo todas as paginas e eventuais anexos, todas
formatadas por meio digital, representam a integralidade dos termos entre elas acordados.
E, por estarem de acordo, as partes expressamente concordam em utilizar e reconhecem como valida a

plataforma de assinaturas do SEBRAE (https://www.sgolite.sebrae.com.br/PortalAssinaturaDigital/#/),
admitindo validas as assinaturas realizadas eletronicamente.

Sao Paulo.
REINALDO PEDRO CORREA CARLOS ALBERTO DE OLIVEIRA
Diretor de Administracdo e Finangas Diretor
SEBRAE-SP E-Trust Consultoria E Desenvolvimento de Sistemas Ltda
CARLOS KAZUNARI TAKAHASHI DINAMERICO SCHWINGEL
Gerente - Unidade Tecnologia Corporativa Diretor Presidente
SEBRAE-SP E-Trust Consultoria E Desenvolvimento de Sistemas Ltda
TESTEMUNHAS:

MARCOS VIEIRA DE ALMEIDA
Analista de Seguraca
UTC - SEBRAE-SP

EVERTON DA SILVA SANTOS
Analista de Seguraca
UTC - SEBRAE-SP
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ANEXO - DO TERMO DE REFERENCIA
1. OBIJETO
1.1 Registro de Pregos objetivando futura e eventual contratacdo de solugdo de Gestdo de Identidades e

Acessos (IAM - Identity and Access Management) na modalidade “Software as a Service - SaaS” (Software como
servico), incluindo servigos de integragdo com os sistemas existentes, implantagdo, treinamento, manutengdo e
suporte técnico especializado durante toda a vigéncia do contrato, conforme especificagdes técnicas constantes
neste Termo de Referéncia.

2. JUSTIFICATIVA

2.1 A contratacdo de uma solugdo de gestdo de identidades é essencial para o SEBRAE SP devido a
necessidade de responder de forma objetiva e eficaz aos apontamentos de risco identificados na auditoria COBIT
realizada em dezembro de 2023. Os riscos incluem a auséncia de revisdao de acesso de perfis e grupos de acesso, a
falta de tempestividade na execugdao do controle de revisdo de acessos e a auséncia de revisdo periddica da matriz
de Segregacdo de FuncgGes (SoD) dos sistemas RM e RAE. A implementagdo de uma solu¢do compativel com as
normas ISO/IEC 27001 e 27002 permitird um controle automatizado do ciclo de vida dos usudrios e suas permissdes
de acesso, prevenindo incidentes que possam causar impactos indesejaveis, como utiliza¢do indevida de recursos,
vazamento de informacGes, fraudes e sabotagens.

2.2 A contratagdo da solugdo de gestdo de identidades trara diversos beneficios para o SEBRAE SP,
incluindo melhor controle e rastreabilidade na gestdo de identidade e processos de concessao, alteragao, revogacao
e revisdo de acessos. Além disso, ajudara na prevengao de incidentes que possam causar impactos negativos, como
fraudes e vazamento de informacBes. A automatizacdo da gestdo de segregacdo de funcgdes estard alinhada aos
principios e diretrizes da Politica de Seguranca de Tecnologia da Informacdo (PSTI), garantindo conformidade com
leis e regulamentos nacionais e internacionais. Isso assegurara que o gerenciamento de identidade e acessos esteja
em conformidade com os padrdes exigidos, além de reduzir custos e manter a qualidade dos servigos prestados,
contribuindo para a padronizagdo e mitiga¢do de riscos.

2.3 A contratagdo da solugdo de gestdo de identidades é uma medida estratégica para o SEBRAE SP,
visando ndo apenas a conformidade com normas e regulamentos, mas também a melhoria continua dos processos
de seguranca da informacdo. Com esta solucdo, o SEBRAE SP estard mais bem preparado para gerenciar riscos,
garantir a seguranca dos dados e otimizar a eficiéncia operacional, assegurando a integridade e a confianga nas suas

operagoes.

3. ESPECIFICACOES TECNICAS

3.1. SOLUCAO SAAS — DIREITO DE USO

3.1.1. Sistema de Gestdo de Identidades e Acessos

3.1.2. Descrigdo:

3.1.2.1. A solucdo deve ser disponibilizada ao Sebrae como Software as a Service-SaaS" (Software como
servigo), podendo existir Appliance Virtual nas dependéncias do Sebrae para ser utilizada como conector dos
ambientes;

3.1.2.2. A disponibilizagdo de toda Infraestrutura de Softwares e Hardware para instalagdo e configuracdo da

solucdo deve ser fornecida pela CONTRATADA, bem como a respectiva manutengdo do ciclo de vida no periodo da
vigéncia do contrato;

3.1.2.3. A solugdo contratada deve suportar armazenamento em "Cloud Object Storages" dos principais
DataCenters de nuvem publica ou privada obrigatoriamente localizada em territério Nacional, conforme Norma do
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Governo Federal 14/IN01/DSIC/SCS/GSIPR, como exemplos: Amazon S3, Microsoft Azure ou Google Cloud, ou outro
player compativel com a norma;

3.1.2.4. Ndo serdo admitidas suites de solugdes por licenciamentos na modalidade "Community (free)" ou
open source ou que nao disponham de suporte e garantia de atualizagdo junto a contratada, ou que ndo atendam a
totalidade dos requisitos técnicos minimos exigidos e descritos neste mesmo termo de referéncia;

3.1.2.5. Disponibilizar solugdo de Tl para a criagdo de um modelo de governanga de gestdo de identidade,
analise de risco SoD e automacdo desses processos. Devendo corroborar com o cumprimento das politicas de
seguranga da informacdo, além de automatizar os processos de gerenciamento de identidade de Tl existentes:
conectando dreas de T, auditores e as dreas de negdcios em uma interface centralizada, amigdvel e poderosa, em
termos de funcionalidades para este fim.

3.1.3. Especificagdes de Requisitos Técnicos e de Negdcio

3.1.4. Requisitos obrigatorios de Negocio do SGIA:

3.1.4.1. O SGIA envolvera os seguintes processos:

3.1.4.1.1. Provisionamento/Administragdo de Usuarios, Workflows de Aprovagdo, Gerenciamento de Senhas e
Auditoria;

3.1.4.1.2. Permitir a configuracdo dos Workflows de aprovac¢do diretamente na interface WEB do SGIA, sem a

necessidade de ferramenta adicional ou processos de importacao;
3.1.4.1.3. Suporte a varias fontes de dados de pessoas sejam colaboradores (human resource) ou terceiros;

3.1.4.1.4. Integragcdo com os sistemas via conectores do SGIA, sem necessidade de programacgao por parte do
administrador;

3.1.4.1.5. Previsdo de horas para a transferéncia da tecnologia, na forma de treinamentos, workshops,
consultoria ou outro formato acordado entre as partes.

3.1.5. Especificagdes dos servigos:

3.1.5.1. Em Termos de servico, a PROPONENTE devera executar os seguintes itens:

3.1.5.2. Escopo Geral dos Servigos:

3.1.5.2.1. Executar servigos de consultoria, gerenciamento de projeto, andlise e desenvolvimento necessarios

para a implementagdo do SGIA;

3.1.5.2.2. Comunicar imediata e formalmente, o Sebrae SP, todas as dificuldades e problemas detectados em
todas as fases do projeto que possam impactar na implementa¢do do SGIA;

3.1.5.2.3. Transferir para os técnicos do Sebrae SP o conhecimento necessario ao uso eficiente e eficaz do SGIA.
3.1.5.3. Servicos de mapeamento de processos:
3.1.5.3.1. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, o ciclo de vida das identidades (criagdo,

alteracdo, bloqueio, exclusio), seguindo as politicas ja definidas pelo Sebrae SP;

3.1.5.3.2. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, a arquitetura do SGIA, seguindo as politicas
ja definidas pelo Sebrae SP;

3.1.5.3.3. Desenvolver, com o auxilio dos funcionarios do Sebrae SP, as politicas de concessdo de direitos de
acesso, seguindo as politicas ja definidas pelo Sebrae SP;
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3.1.5.3.4. Desenvolver, com o auxilio dos funciondrios do Sebrae SP, os workflows de aprovacgdo, seguindo as
politicas ja definidas pelo Sebrae SP;

3.1.5.3.5. Desenvolver, com o auxilio dos funciondrios do Sebrae SP, os relatérios que serao gerados, seguindo as
politicas ja definidas pelo Sebrae SP.

3.1.5.4. Servicos de Implementagao:

3.1.5.4.1. Efetuar a implementacdo do SGIA em sua totalidade, conforme definido no projeto;
3.1.5.4.2. Fornecer a documentagdo de todos os procedimentos e parametrizagdes executadas.
3.1.5.5. Treinamento

3.1.5.5.1. Deverdo ser realizados, pelo menos, os seguintes treinamentos:

3.1.5.5.1.1. Treinamento técnico (tedrico e pratico), no SGIA e ferramentas utilizadas, abordando: arquitetura,
funcionalidades, analise de desempenho, procedimentos de execug¢do e operacionalidade, para um grupo de até 10
funcionarios do Sebrae SP, divididos em pelo menos duas turmas;

3.1.6. REQUISITOS TECNICOS GERAIS
3.1.7. MODULO DE GESTAO DE INCIDENTES
3.1.7.1. O sistema deve ter a capacidade de gerar, armazenar e disponibilizar um fluxo para tratamento de

incidentes de seguranga. Os incidentes de seguranca devem ser gerados automaticamente, nas situagGes
configuradas no SGIA. No minimo devem ser gerados incidentes quando:

3.1.7.1.1. Um direito ndo foi concedido ou revogado na data prevista;

3.1.7.1.2. Um perfil ndo foi revisado na data prevista;

3.1.7.1.3. Um usudrio ou direito ndo autorizado é identificado em um dos sistemas controlados pelo SGIA;
3.1.7.1.4. A qualquer momento, quando aberto manualmente via interface Web.

3.1.8. MODULO DE GESTAO DE RISCO

3.1.8.1. O sistema deve possuir a capacidade de registrar analises de risco. A analise de risco deve ser

elaborada e suportar as boas praticas de gestdo de seguranca e apoiar diretamente o sistema e o processo de gestdo
de identidades.

3.1.8.2. Por exemplo: Uma analise de risco deve permitir a documentagdo dos riscos e inclusdo da
documentacgdo do tratamento.

3.1.8.3. Quanto a gestao de risco:

3.1.8.3.1. A solugdo deve prover um sistema de gestdo de risco integrado a solugdo para realizagdo de avaliagdo e
controle de risco, com um rico catalogo de regras, podendo este ser extensivel para novas regras;

3.1.8.3.2. Objeto de politicas, como a segregacdo de funcdo (SoD), recertificacdo e fluxo de aprovacdo devem ser
capazes de utilizar a classificacdo de risco;

3.1.8.3.3. Os relatérios devem contemplar, quando possivel, a pontuagdo de risco dos colaboradores e suas
associacGes de acessos.

3.1.9. MODULO DE PROVISIONAMENTO/ADMINISTRACAO DE USUARIOS

3.1.9.1. O processo de Provisionamento/Administra¢do de Usuarios envolve as seguintes tarefas:
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3.1.9.1.1. INCLUSAO DE USUARIO

3.1.9.1.1.1. O sistema SGIA deve ser programado para periodicamente sincronizar informagdes com o Sistema de
Gest3o de Pessoas e/ou o Sistema de Gestdo de Acessos Externos, o SGIA deverd buscar os dados necessarios ao
provisionamento de uma nova pessoa na base de identidades. A partir dos atributos desta nova pessoa (por
exemplo, tipo de vinculo e centro de custo), o usudrio sera automaticamente associado a um determinado perfil
basico. O processo é finalizado com a criagdo das contas e privilégios de acesso nos diversos sistemas através dos
conectores. Adicionalmente, caso o gestor responsavel, ou até mesmo o proprio usudrio, identifique que para o
desempenho de suas atividades haja a necessidade de acesso a recursos ndo contemplados pelos perfis basico e
especifico, é possivel a solicitagdo de novos perfis que serdo tratados via workflow de aprovagao.

3.1.9.1.2. MOVIMENTACAO DE USUARIO

3.1.9.1.2.1. Todas as movimentagGes de colaboradores refletidas no Sistema de Gestdo de Pessoas ou no Sistema
de Gestdo de Acessos Externos, tais como mudanca de cargo, fungdo e centro de custo, serdo sincronizadas
periodicamente com o SGIA. Este atualizara os atributos da conta do usuario de acordo com regras de negdcio que
serdo processadas a cada ciclo de sincronizagao com as fontes de dados de pessoas.

3.1.9.1.3. AFASTAMENTO TEMPORARIO

3.1.9.1.3.1. Em caso de férias, licenca, cedéncia ou outra situacdo em que o colaborador fique temporariamente
afastado de suas fungGes, o Sistema de Gestdo de Pessoas ou o Sistema de Gestdo de Acessos Externos sinalizara ao
SGIA em um dos ciclos de sincronizagdo. Este se encarregara de bloquear todos os acessos do usuario até que seu
retorno seja sinalizado pelo Sistema de Gestao de Pessoas ou Sistema de Gestdo de Acessos Externos.

3.1.9.1.4. DESBLOQUEIO EM CASO DE NECESSIDADE DE NEGOCIO

3.1.9.1.4.1. Nos casos de bloqueio, a solugdo deve permitir que determinados usudrios, por exemplo com perfil de
RH, possam desbloquear outros usudrios, bloqueados automaticamente pelo SGIA.

3.1.9.1.5. DESLIGAMENTO

3.1.9.1.5.1. Em caso de exoneragdo, aposentadoria, término de contrato ou qualquer outra situagdo de
afastamento definitivo do colaborador, o SGIA sera sinalizado, durante um dos ciclos de sincroniza¢do, pelo Sistema
de Gestdo de Pessoas ou Sistema de Gestdo de Acessos Externos, executando imediatamente o bloqueio ou exclusao
das contas pertencentes aquele usuario, conforme definido na regra de quarentena.

3.1.9.1.5.2. Os direitos também devem ser revogados a qualquer momento e imediatamente caso assim
determinados, na interface WEB do SGIA.

3.1.9.1.6. AGENDAMENTO DE REVOGAGAO DE ACESSO POR PERFIL

3.1.9.1.6.1. Para a delegacdo temporaria a solugdo devera fornecer uma agenda de delegacdo, para que o gestor
da drea possa informar o tempo necessario da delegacéo.

3.1.9.1.6.2. A solugdo devera disponibilizar mecanismo de sincronismo automatizado ou manual, podendo agendar
sua rotina.

3.1.9.1.6.3. Ap0ds data agendada o SGIA deve revogar automaticamente o acesso ou gerar uma tarefa.

3.1.9.1.7. WORKFLOWS

3.1.9.1.7.1. Aos gestores e administradores do SGIA serd disponibilizada interface web para que o processo de
administracdo do ciclo de vida do usuario possa ser automatizado, incluindo criagdo de usuarios e perfis, solicitacdo e
aprovacgdo de atribuicdo de perfis a usuarios, manutencdo de usuarios e perfis, aprovagdes, alteragdes de atributos,
bloqueio e desbloqueio de contas e demais atividades administrativas. Por exemplo, para acesso a uma nova

aplicacdo, o usuario faz a solicitacdo de um novo perfil e o fluxo alerta seu gerente, que verificara a real necessidade,
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aprovando ou nao. Em caso de aprovacgao, a solicitagdo segue para o responsavel pelo perfil, normalmente o gestor

da aplicagdo, que faz o aceite final.

3.1.9.1.7.2. O portal de acesso web deve disponibilizar mecanismo de requisicio amigavel, onde os
colaboradores e gestores de cada departamento do CONTRATANTE possam requisitar acesso:

3.1.9.1.7.2.1. Acesso a sistemas;
3.1.9.1.7.2.2. Grupos;
3.1.9.1.7.2.3. AplicagOes;

3.1.9.1.7.2.4. Outros ativos gerenciados pela solugdo.

3.1.9.1.7.3. As solicitagbes deverdo passar por um fluxo pré-determinado de conformidade e permissdo para
depois ficar disponivel para aprovagao.

3.1.9.1.7.4. A solucdo deve ser capaz de aplicar regras de conformidade, viola¢gdes e segregacdo de funcdo em
tempo real, assim que o colaborador realizar uma solicitacdo de acesso.

3.1.9.1.7.5. Todos os aprovadores envolvidos na solicitagdo devem ser informados sobre a mesma.

3.1.9.1.7.6. Todas as aprovacgdes e o fluxo envolvido e regras aplicadas na solicitagdo devem ser criadas usando um
guia amigdvel para melhor compreensao e gerenciamento.

3.1.9.1.7.7. O portal web deve disponibilizar a visibilidade das contas e como essas contas estdo sendo utilizadas.
3.1.9.1.7.8. Os principais recursos que o portal de acesso web deve disponibilizar para os gestores sao:

3.1.9.1.7.8.1. Requisi¢Bes e o respectivo andamento;
3.1.9.1.7.8.2. Aprovagdo e andamento do workflow;

3.1.9.1.7.8.3. Gerenciamento dos recursos da area de negdcio, como:

3.1.9.1.7.8.3.1. Contas dos colaboradores;

3.1.9.1.7.8.3.2. Acessos dos colaboradores;
3.1.9.1.7.8.3.3. Recursos utilizados;
3.1.9.1.7.8.3.4. SolicitagBes aprovadas e reprovadas e seu workflow.

3.1.9.1.7.8.4. Relatdrios padrdes e customizaveis para atender a necessidade do gestor.
3.1.9.1.8. GERENCIAMENTO DE SENHAS
3.1.9.1.8.1. O SGIA implementara os seguintes métodos referentes ao gerenciamento de senhas:

3.1.9.1.8.1.1. Administracdo de senhas self-service: quando um usudrio esquecer sua senha ou quiser troca-la,
utilizara a interface web de autosservico disponibilizada pelo SGIA;

3.1.9.1.8.1.2. A solucdo deve disponibilizar politicas de senhas configuraveis, adequando-se aos requisitos de
complexidade;

3.1.9.1.8.1.3. A solugdo deve disponibilizar mecanismo em que o préprio colaborador configure e altere sua senha;

3.1.9.1.8.1.4. A solugdo deve disponibilizar mecanismo de configuracdo de lembrete de esquecimento de senha
utilizando perguntas e resposta para o colaborador recuperar ou refazer a sua senha.

3.1.9.1.9. AUDITORIA

3.1.9.1.9.1. O SGIA deve capaz de registrar todas as atividades realizadas por seus usuarios, aprovadores,
administradores e workflows, permitindo a exporta¢do dos logs gerados. Os auditores deverdo ter a sua disposi¢dao
ferramentas para acessar visOes diferentes das trilhas de auditoria e gerar diversas consultas e relatérios

parametrizaveis.
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3.1.9.1.9.2.
3.1.9.1.9.3.

3.1.9.1.9.4.
terceiros etc.;

3.1.9.1.9.5.
3.1.9.1.9.6.

3.1.9.1.9.7.

3.1.9.1.9.8.
concessao;

3.1.9.1.9.9.

3.1.9.1.9.10.
nos sistemas;

3.1.9.1.9.11.
3.1.9.1.9.12,
3.1.9.1.9.13.
3.1.9.1.9.14.
3.1.9.1.9.15.
3.1.9.1.9.16.
3.1.9.1.9.17.
3.1.9.1.9.18.

3.1.9.1.9.19.
3.1.9.1.9.20.

3.1.9.1.9.21.
3.1.9.1.9.22.
3.1.9.1.10.

3.1.9.1.10.1.

Relagdo de perfis e configuragdo de cada um deles;

Relagdo de usuarios e seus respectivos perfis;

Relagdo de usudrios por categoria: administradores, gestores, auditores, funciondrios, estagiarios,
Relagdo de usuarios que possuem determinado(s) direito(s);

Relagdo de administradores/gestores que concederam acesso a um determinado perfil de direitos;
Relacdo de administradores/gestores que revogaram acesso a um determinado perfil de direitos;

Histérico das aprovagdes de concessao de direitos, informando o usuario, o perfil e quem aprovou a

Histdrico das revogacdes de direitos, informando o usuario, o perfil e quem aprovou a revogacao;

Comparativo que aponte as divergéncias entre os direitos aprovado no SGIA e os direitos configurados

Andlise qualitativa dos dados dos sistemas conectados a solugdo;

Violagdo de politicas de conformidade;

Historico dos colaboradores;

Lista das contas de colaboradores cadastrados nos sistemas conectados a solugdo;
Membros dos departamentos do CONTRATANTE;

Membros das regras de negdcio do CONTRATANTE;

Membros dos centros de custos do CONTRATANTE;

Membros das localidades do CONTRATANTE;

PermissGes de uso dos dados organizacionais;
Contas 0rfas;

Objetos com risco elevado;

Progresso das politicas de certificagdo durante sua execucdo e agGes historicas;
QUALIDADE DOS DADOS
Os dados devem ser relacionamentos,

disponibilizados com todas as suas propriedades,

responsabilidades e possiveis violagdes de forma linear histérica, desde a criagdo da conta até a sua eliminagao

definitiva.
3.1.9.1.10.2.

3.1.9.1.10.2.1.
3.1.9.1.10.2.2.
3.1.9.1.10.2.3.

3.1.9.1.10.3.

3.1.9.1.10.3.1.
3.1.9.1.10.3.2.
3.1.9.1.10.3.3.
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3.1.9.1.10.3.4. Quando foi alterado;

3.1.9.1.10.3.5. A solugdo deve prover uma interface amigavel e guiada de edi¢do de relatorio que permitird a
configuracdo de relatdrios que poderdo ser utilizados pelos dashboards da solugdo.

3.1.9.1.10.4. O modelo de relatdrio devera ser totalmente customizavel. Tal customizacdo podera ser baseado em:
3.1.9.1.10.4.1. Identidade visual do CONTRATANTE;

3.1.9.1.10.4.2. Tipos de dados;

3.1.9.1.10.4.3. Modelo de apresenta¢do dos dados;

3.1.9.1.10.4.4. Origem dos dados (da propria ferramenta ou das aplicagbes conectadas a ela, como Active
Directory, Azure, entre outros).

3.1.9.1.10.5. Os relatérios deverao ser salvos arquivos para poderem ser consumidas em aplicagdes de terceiros ou
proprietdria.

3.1.10. DETALHAMENDO DOS REQUISITOS TECNICOS
3.1.11. Requisitos que o Sistema de Gestdo de Identidades e Acessos — SGIA deve contemplar:
3.1.11.1. CONEXAO COM BASE PRIMARIA DE PESSOAS

3.1.11.1.1. O SGIA deve ser capaz de conectar ou importar dados de Pessoas de uma base autoritativa de pessoas
como um Sistema de RH e/ou demais sistemas com informacdes cadastrais de pessoas.

3.1.11.1.2. No caso de importagao o sistema deve ser capaz de importar arquivos com dados de pessoas. A
importagdo deve ocorrer em intervalos parametrizaveis no SGIA.

3.1.11.1.3. No caso de conexao direta ao banco de dados da base de pessoas o SGIA deve ser capaz de estabelecer
a conexdo através de uma “View”. A conexdo deve ser efetuada em intervalos parametrizaveis no SGIA.

3.1.11.1.4. O sistema deve suportar receber as informac¢des do RH, via Web services ou via arquivo. Neste caso a
conexdo sera iniciada pelo sistema de RH.

3.1.11.2. CADASTRO DE PESSOA
3.1.11.2.1. O SGIA deve possuir opgao em sua interface para o cadastramento manual de pessoas.

3.1.11.2.2. Esta opcdo deve estar condicionada para pessoas da area de Recursos Humanos que serdo
responsaveis pelo cadastro e revogacdo de funcionarios e terceiros dentro do Sebrae SP.

3.1.11.3. CADASTRO DE TERCEIROS

3.1.11.3.1. O SGIA deve possuir opgao em sua interface para o cadastramento manual de terceiros.

3.1.11.3.2. O sistema deve suportar receber as informacGes de usuarios via Web services ou via arquivo;
3.1.11.3.3. No caso de importagdo o sistema deve ser capaz de importar arquivos com dados do usudrio;

3.1.11.4. CADASTRO DE ATIVOS

3.1.11.4.1. O SGIA deve possuir op¢dao em sua interface para o cadastramento manual de ativos com suas
informacgdes pertinentes;

3.1.11.4.2. Exemplo Ativo: Active Directory, Sistema de Correio Eletronico, Sistemas.

3.1.11.5. CADASTRO DE ATRIBUTOS

3.1.11.5.1. O SGIA deve possuir op¢do em sua interface para o cadastramento manual de atributos dos ativos com
suas informagdes pertinentes. Como atributo entende-se cada item de acesso existente em determinado sistema,

como grupos, roles, telas, botdes menus.
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3.1.11.6. CADASTRO DE PERFIS

3.1.11.6.1. O SGIA deve possuir opgdo em sua interface para o cadastramento de perfis dos ativos com suas
informagdes pertinentes. Dentro dos perfis deve ser possivel a inclusdo de varios atributos de acessos de um
determinado ativo.

3.1.11.7. GERENCIAMENTO DO CICLO DE VIDA DA IDENTIDADE

3.1.11.7.1. A solugdo deve ser focada ao negdcio do SEBRAE SP para a gestdo e visibilidade do ciclo de vida da
identidade de seus colaboradores, permitindo automatizar as permissées e o autoconsumo da ferramenta.

3.1.11.7.2. A sincronizagdo dos sistemas do SEBRAE SP e das contas de acesso deve usar um modelo de dados
consistente.

3.1.11.7.3. A solucdo deve prover ferramenta grafica para representar e modificar o esquema de mapeamento
entre o sistema alvo e a solugdo de gestdo de identidade.

3.1.11.7.4. A solugdo deve disponibilizar um modelo de fluxo de trabalho para cada objeto suportado do sistema
alvo do SEBRAE SP.

3.1.11.7.5. A solugdo deve disponibilizar mecanismo de simula¢do de execu¢do e seus eventos ao executar os
fluxos de trabalho de acordo com o modelo de dado definido.

3.1.11.8. GERENCIAMENTO DE ROLES
3.1.11.8.1. A solugao deve possuir a capacidade de prover descoberta de roles, incluindo:

3.1.11.8.1.1. Descoberta de roles que vem integrado com o sistema a qual a solu¢do esteja conectada;

3.1.11.8.1.2. Popular facilmente os atributos dos colaboradores, incluindo dados como localizagdo, centro de custo
e departamento;

3.1.11.8.1.3. Criar func¢Oes candidatas diretamente no assistente de exploracdo de roles.

3.1.11.8.2. A solugao deve ser capaz de prover gerenciamento de roles, incluindo:

3.1.11.8.2.1. Roles nativas;

3.1.11.8.2.2. Heranca hierarquica;

3.1.11.8.2.3. Checagem de conformidade durante a associac¢ao;

3.1.11.8.2.4. Associacdo dindmica para os colaboradores;

3.1.11.8.2.5. Recalculo dindmico de heranga quando houver uma mudanga;
3.1.11.8.2.6. Armazenamento histdrico de atestac¢do e certificacdo de cada role.

3.1.11.9. SEGREGACAO DE FUNCOES
3.1.11.9.1. O SGIA deve possuir opcao para estabelecer a segregacdo de funcdes — baseado nas transac¢des
existentes nos perfis envolvidos, de tal maneira que uma mesma pessoa ndo possa receber perfis que possuam

acessos segregados sem a devida aprovacdo de um usuario com o papel de gestor de risco.

3.1.11.9.2. Além da segregacdo simples (entre transacdes) o SGIA deve permitir também suporte a matriz de
segregacdo a nivel de objeto

3.1.11.10.  CADASTRO DE AUTORIZADORES DE PERFIS DE ACESSO

3.1.11.10.1. O SGIA deve possuir op¢do em sua interface para o cadastramento de autorizadores, pessoas que
serdo responsaveis por autorizar as solicitagGes de acessos.

3.1.11.10.2. Fluxos de Aprovacdo de Acesso
3.1.11.10.2.1.0 SGIA deve permitir a construgdo de fluxos customizaveis de aprovacdo de acesso por perfil criado.

3.1.11.10.3. Os fluxos desejaveis sdo:
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3.1.11.10.3.1.Perfil com Aprovagdo do Gestor da Pessoa e do Responsavel do Perfil;
3.1.11.10.3.2.Perfil com Aprovagao por varios responsaveis.

3.1.11.10.4. Cadastro de Custodiante do Ativo
3.1.11.10.4.1.0 SGIA deve possuir opgao em sua interface para o cadastramento manual de Custodiantes pelos
ativos com suas informacgdes pertinentes.

3.1.11.10.5. Notificagdo de Aprovagdo de Acesso
3.1.11.10.5.1.0 SGIA deve ser capaz de notificar via e-mail novas solicitacdes para as pessoas responsaveis pela
aprovagao.

3.1.11.10.6. Notificagdo de Criagdo de Acesso
3.1.11.10.6.1.0 SGIA deve ser capaz de notificar via e-mail novas criagdes de acesso para os Custodiantes do ativo.

3.1.11.10.7. Notificagdo de Revogacdo de Acesso
3.1.11.10.7.1.0 SGIA deve ser capaz de notificar via e-mail novas revogacGes de acesso para os Custodiantes do
ativo.

3.1.11.10.8. Notificagao de Revisdao de Acesso
3.1.11.10.8.1.0 SGIA deve ser capaz de notificar via e-mail novas revisdes de acesso para as pessoas responsaveis
por revisar acessos concedidos.

3.1.11.10.9. Notificagdo de Acesso Ndo Aprovado
3.1.11.10.9.1.0 SGIA deve ser capaz de notificar via e-mail acessos que ndo foram aprovados para o Gestor da
Pessoa, solicitante bem como o motivo da ndo aprovagao.

3.1.11.10.10. Envio de Senha Inicial

3.1.11.10.10.1. O SGIA deve possuir fungdo parametrizavel para envio de senha inicial por e-mail para endereco de
e-mail especifico.

3.1.11.10.10.2. Notificagdo em Caso de Falha na Publicacdo Automatica

3.1.11.10.11. O SGIA deve ser capaz de notificar via e-mail o custodiante do ativo que uma determinada publicacdo
automatica ndo foi capaz de ser efetuada. O motivo deve ser informado pelo SGIA com base na descrigdo do evento
gerado pelo ativo onde tentou-se a publicagdo.

3.1.11.11.  REVISAO PERIODICA DE ACESSO

3.1.11.11.1. O SGIA deve ser capaz de agendar e disparar revisGes periddicas de acesso aos perfis concedidos.

3.1.11.11.2. Permitir que pessoas como gerentes ou “owners” de informagGes possam revisar e certificar que
acesso efetivamente concedidos a usudrios sdo apropriados e atendem as politicas de concessdo de acessos.

3.1.11.11.3. Asolugdo deve suportar atestacdo para diferentes tipos de colaboradores.

3.1.11.11.4. A solugdo deve ser capaz de desabilitar o acesso do colaborador durante uma revisdao de atestacdo de
permissoes.

3.1.11.11.5. A solucdo deve prover uma descricdo amigdvel dos complexos nomes de tecnologias para que o
usudrio final possa entender o que ele esta vendo.

3.1.11.11.6. A solucdo deve prover os meios de criagdo automatica de atestacdo baseados em agendamento
recorrente.

3.1.11.11.7. A solugdo deve fornecer um mecanismo de delegacdo de responsabilidades. O gestor da area deve ser
capaz de delegar aprovagdo para o membro da sua equipe para facilitar as aprovagdes mais simples.

3.1.11.11.8. A solugdo deve disponibilizar essa funcionalidade para delegagdo definitiva ou temporaria.

3.1.11.11.9. Bloqueio de Acesso Mediante Condi¢ao de Cadastro
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3.1.11.11.9.1.0 SGIA deve ser capaz de bloquear o login de uma pessoa aos sistemas selecionados mediante
condi¢do no cadastro da pessoa. Exemplo uma pessoa que possuir em seu cadastro situagdo em férias, afastada ou
licenca, o SGIA deve ler esta condi¢do e bloquear o login da pessoa em um determinado sistema.

3.1.11.11.10. Relatodrio de Divergéncias de Acesso

3.1.11.11.10.1. O SGIA deve ser capaz de comparar os acessos que foram concedidos e estdo registrados em sua
base com os acessos que realmente estdo cadastrados em um ativo.

3.1.11.11.10.2. Apds a comparagdo o SGIA deve exibir através de um relatdrio as inconsisténcias encontradas, tais
como:

3.1.11.11.10.3. Login criado no Ativo, mas ndo autorizado no SGIA;

3.1.11.11.10.4. Atributo concedido no Ativo, mas ndo autorizado no SGIA.

3.1.11.11.11. INTERFACE WEB

3.1.11.11.11.1. O SGIA deve ser acessado através do navegador de internet “Microsoft Edge” e “Chrome”.
3.1.11.11.12. IDIOMAS

3.1.11.11.12.1. O SGIA deve exibir informacGes em portugués;

3.1.11.11.13. AUTENTICACAO SEGURA

3.1.11.11.13.1. O SGIA deve ser acessado através dos navegadores de Internet mediante protocolo HTTPS.

3.1.11.11.14. Autenticag¢ao Centralizada

3.1.11.11.14.1. O SGIA deve utilizar como forma de autenticacdo o login e senha do usuario existente no Active
Directory.

3.1.11.11.15. Autentica¢do Local de Contas Administrativas do SGIA

3.1.11.11.15.1. Por razbes de seguranc¢a o SGIA deve permitir a autenticagdo em sua base local para contas com
perfil de administrador.

3.1.11.11.16. Comunicagdo Segura com Active Directory
3.1.11.11.16.1. O SGIA deve comunicar-se de maneira segura com o Active Directory ao obter/gerar as credenciais
usuario e senha.

3.1.11.12.  CRIAGAO DE LOGIN PADRAO

3.1.11.12.1. O SGIA deve ser capaz de criar o login padrdo dos usudrios mediante regra customizavel no préoprio
sistema.

3.1.11.12.2. Publica¢do/Atualiza¢io de Dados Cadastrais nos Ativos de Publicacdo Automatica.

3.1.11.12.2.1.0 SGIA deve ser capaz de publicar/atualizar as informagBes cadastrais dos usuarios nos ativos de
publicagdo automatica;

3.1.11.12.2.2.Esta publicacdo/atualizacdo deve ocorrer em intervalos parametrizaveis.
3.1.11.12.3. Criagdo de Login no Active Directory em OUs com Base em Regra de Negdcio

3.1.11.12.3.1.0 SGIA deve ser capaz de criar um login no Active Directory em OUs especificas mediante regra de
negdcio obtida no cadastro da pessoa.
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3.1.11.12.4. Desativacdo do Login no Active Directory apds revogagdo e movimenta¢cdo da conta para OU

especifica.

3.1.11.12.4.1.0 SGIA deve manter uma conta revogada desativada por um periodo parametrizavel e apds o periodo
excluir a conta.

3.1.11.12.5. Controle automatico de contas 6rfas

3.1.11.12.5.1.0 SGIA deve ter a capacidade de verificar periodicamente a existéncia de contas nos sistemas, que ndo
tenham sido autorizadas no SGIA.

3.1.11.12.5.2.0 SGIA deve permitir o tratamento destas situagbes, notificando o gestor da ferramenta pelo evento.
3.1.11.12.6. Dados da Tarefa de Criagao de Acesso

3.1.11.12.6.1.0 SGIA deve possuir campo exibindo nimero exclusivo de cada tarefa criada.

3.1.11.12.7. Portal de autosservigo

3.1.11.12.7.1.0 SGIA deve possuir um portal que permita ao usudrio interagir com o sistema SGIA de forma eficiente
e eficaz.

3.1.11.12.7.2.0 portal deve priorizar a facilidade de uso e a portabilidade;

3.1.11.12.7.3.0 portal deve contemplar as seguintes funcionalidades:

3.1.11.12.7.3.1. Permitir que o usuario consulte os direitos ou perfis que Ihe foram concedidos;
3.1.11.12.7.3.2. Permitir que o usuario solicite direitos;

3.1.11.12.7.3.3. Permitir que o usuario acompanhe o andamento de suas solicita¢gdes;
3.1.11.12.7.3.4. Permitir que o usuario faga o reset de senha, por exemplo em caso de esquecimento;

3.2 SETUP INICIAL DE IMPLANTACAO E CONFIGURAGAO
3.2.1. Servicos Técnicos Especializados
3.2.1.1. Instalagao e Configuracao

3.2.1.1.1. Entende-se como SETUP INICIAL DE IMPLANTACAO E CONFIGURACAO as integragdes mencionadas
nesse documento em AMBIENTE DE TI ATUAL A SER GERENCIADO a Solugdo. Sera com a conclusdo desta fase que a
solucdo estara ativa e operacional no ambiente de TI SEBRAE-SP, possibilitando a execugdo das tarefas subsequentes
desta fase.

3.2.1.1.2. O RoadpMap desta fase deve estar estruturado em entregas MPV (Minimo Produto Viavel), agilizando
ao maximo possivel as entregas de valor para o SEBRAE-SP. Ndo podem ser consideradas entregas as customizagdes
e/ou configuracdes que dependem de outras entregas para se tornarem funcionais e perceptiveis ao SEBRAE-SP e
seus usuarios;

3.2.1.1.3. A CONTRATADA devera fornecer profissionais especializados na solugdo, por todo o periodo desta fase,
para a execucdo das atividades de instalagdo, configuragdo, customizagao, teste, homologac¢do, implantagdo em
produgdo e adequacgdo da solugdo em relagdo: ao ambiente de Tl do SEBRAE-SP (infraestrutura e itens gerenciados),
as politicas de gestdo de acessos e respectiva automacao, as regras de segregacao de funcdo, gestdao de risco de
acessos e respectiva automacao;

3.2.1.1.4. As parametrizacGes para as regras de gestdo de identidade e gerenciamento de riscos de acesso (SoD),
deverdo seguir ndo somente as recomendagdes do fabricante como também atender as regras de negdcio, de
seguranca e Tl do SEBRAE-SP.

3.2.1.1.5. Devera ser elaborada pela contratada e aprovada pelo SEBRAE-SP;

3.2.1.1.6. As parametrizagOes deverao ser documentadas pela CONTRATADA e entregues ao SEBRAE-SP;
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3.2.1.1.7. As parametrizagOes deverao ser implementadas na solugdo pela CONTRATADA.
3.2.1.1.8. As parametrizages deverdao contemplar no minimo:
3.2.1.1.8.1. Arranjo das Informag¢des organizacionais do SEBRAE-SP como: Unidades; fungBes organizacionais;
sistemas; perfis; usudrios de TI;
3.2.1.1.8.2. Diretivas de Seguranga;

3.2.1.1.8.3. VisOes e Relatdrios gerenciais para gestdo de acessos e auditoria;

3.2.1.1.8.4. Configuracdo de acessos para: autoatendimento; administracdo da ferramenta, gestdao de acessos,
gestdo de riscos e auditoria;

3.2.1.1.8.5. Processos de Automacdo de Concessao, Revogacdo, Alteracdo e Revisdo de Acessos;
3.2.1.1.8.6. Fluxos de AprovacGes de Concessdo, Revogacdo e Revisdo de Acessos;

3.2.1.1.8.7. Um ou mais Fluxos de Campanha de Certificagao e Recertificagdo que garanta controle de acessos para
todas as Unidades de Negdcio SEBRAE-SP e respectivas fungdes organizacionais;

3.2.1.1.8.8. Regras de Segregacdo de Func¢do e Controles Compensatorios, incluindo processo de Certificagcdo e
Recertificacdo dos mesmos;

3.2.1.1.8.9. Fluxo de aprovagdo para controles compensatdrios e aceitagdo de riscos;

3.2.1.1.9. A CONTRATADA devera fazer o levantamento técnico e elaborar proposta de integragdo, que devera ser
aprovada pelo SEBRAE-SP;
3.2.1.1.10. Asintegracdes deverdao ser documentadas pela CONTRATADA e entregues ao SEBRAE-SP;

3.2.1.1.11. As integracdes com softwares de mercado deverdo ser conduzidas e implementadas pela
CONTRATADA. O time técnico do SEBREA-SP podera ser envolvido para sanar eventuais esclarecimentos de duvidas e
informagBes acerca da instalagdo e ambiente deste software no SEBRAE-SP; também, como apoio a testes e
homologacao desta integragao.

3.2.1.1.12. AsintegracOes deverao contemplar:

3.2.1.1.12.1. inclusdo de novos acessos (usuarios, perfis e permissoes);
3.2.1.1.12.2. alteragdo de acessos (usuarios, perfis e permissdes);
3.2.1.1.12.3. revogacdo de acessos (usuarios, perfis e permissdes);

3.2.1.1.12.4. mapeamento e monitoragdo dindmica de perfis (existentes e novos), usuarios (existentes e novos) e
permissdes (existentes e novos);

3.2.1.1.12.5. log de auditoria para eventos de alteragdo de acessos (usuarios, perfis e permissGes) realizados
diretamente nos sistemas. Compdem esses sistemas todos os softwares mencionados no item AMBIENTE DE TI
ATUAL A SER GERENCIADO.

3.2.1.1.13. Os softwares deverdo ser instalados conforme projeto de instalacdo a ser fornecido pela CONTRATADA.
Esse projeto devera ser previamente alinhado e aprovado pelo SEBRAE-SP antes da execucao;

3.2.1.1.14. A aprovacdo do projeto de Instalagdo, Configuracdo e Parametrizacdo se dard por meio de e-mail
formal do SEBRAE-SP, a CONTRATADA, em resposta a versao final da proposta de projeto, enviado pela CONTRATADA;

3.2.1.1.15. Havendo necessidade de interrupgdo de outros sistemas, recursos, equipamentos e/ou rotinas dos
trabalhos no SEBRAE-SP em decorréncia dos servicos, esta alteracdo deverd estar devidamente planejada e
autorizada anteriormente pelo SEBRAE-SP;
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3.2.1.1.16. Para cada instalagdio ou produto entregue a CONTRATADA deverda apresentar documentacgdo
correspondente contendo a descri¢do e o objetivo de cada configuragdo efetuada;

3.2.1.1.17. O Servigo de instalagdo e configuragdo bdasica compreenderd, a integragdo com todos os sistemas e
bases autoritativas fornecidos pelo SEBRAE-SP relacionados em AMBIENTE DE TI ATUAL A SER GERENCIADO. Na
hipdtese de haver customizagdes de integragdo, estes deverdo ser previamente alinhados em termo de estratégia e
solugdo com o SEBRAE-SP; tendo as estimativas (esfor¢o e prazo), premissas e envolvidos controlados por RoadMap
de Cronograma controlado pela CONTRATADA;

3.2.1.2. ACOMPANHAMENTO EM PRODUGCAO

3.2.1.2.1. A CONTRATADA deverd prever um Profissional qualificado pelo fabricante da solugdo para
acompanhamento em produgdo por um periodo de 10 dias Uteis, ap0s a instala¢do e configuracdo da solucdo em
ambiente de producdo da primeira entrega, MPV (Minimo Produto Viavel).

3.2.1.2.2. Na hipdtese de entregas parciais em ambiente de produgdo, cada entrega posterior ao primeiro MPV
(Minimo Produto Viavel) devera ter acompanhamento minimo de 05 dias Uteis.

3.2.1.2.3. Este(s) profissional(s) devera(do) estar capacitado ou contar com apoio capacitado (seja equipe ou
ferramentas) para anélise, troubleshoot e aplicagdo de corre¢Bes das integracdes com os itens para gerenciamento,
contidos em AMBIENTE DE Tl ATUAL A SER GERENCIADO.

3.2.1.2.4. A CONTRATADA deverd apresentar termo de aceite ao SEBRAE-SP, devidamente assinado, para
oficializac3o da entrega da fase de ACOMPANHAMENTO EM PRODUCAO;

3.2.1.3. AMBIENTE DE Tl ATUAL A SER GERENCIADO

3.2.1.3.1. Visto a grandiosidade de recursos tecnoldgicos utilizados pelo Sebrae SP e todo o processo de inovagdo
atual com projetos de implantagdo de novos sistemas, serdo contemplados nessa primeira esteira de integracdao os
principais recursos utilizados por nossos usuarios.

3.2.1.3.2. Sistemas que possuem provisionamento de acessos integrados com os grupos de rede do Microsoft
Active Directory utilizardo dos beneficios da integragcdo da Solugao.

3.2.1.3.3. Essa acdo visa atender um dimensionamento adequado da solu¢cdo e ao ambiente Sebrae seguindo as
melhores praticas de mercado para esse modelo de solugdo, atentando-se a maximizacdo da disponibilidade e
performance a fim de garantir a continuidade satisfatéria ao suporte do negdécio do SEBRAE-SP.

3.2.1.3.4. A plataforma contratada deverd realizar a integragdo com os sistemas abaixo permitindo o
provisionamento e gestdo das identidades e acessos aos usuarios.

Ativos Qtd.
* Microsoft Azure Active Directory
O Microsoft Azure Active Directery é uma ferramenta executada em Windows Server que faz a autenticagdo, o 1

gerenciamento e o controle de acesso dos usudrios de uma rede.

* Microsoft Office 365 — Conta de e-mail, Pacote de softwares e atribuig3o de licenga;
0 Microsoft 365 € um conjunto de softwares de produtividade e servigos, focado no trabalho colaborativo simultdneo 1
como conta de E-mail e Pacote Office (Qutlook, Word, Excel, etc.)

* Sistemas ERP Totvs RM — Base autoritativa de usuarios.
0 software RM Totvs € um sistema voltado para gestao que contém a base de usudrios e diversos madulos para 1
atender as necessidades do Sebrae SP:

3.2.1.3.5. Demais sistemas ndo contemplados nessa primeira onda de implantagdo, entrardo em esteiras de
futuras integragdes conforme demanda interna, utilizando os itens sob demanda do contrato a qualquer momento
durante a vigéncia do contrato.

3.2.1.4. CRONOGRAMA DE IMPLANTACAO E CONFIGURACAO

3.2.1.4.1. O conjunto de servigos prestados deve ser organizado na forma de projeto, cuja finalidade é entregar a
solugdo contratada, plenamente operacional e documentada;
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3.2.1.4.2. A CONTRATADA deve apresentar um plano de trabalho contendo no minimo um RoadMap de
entregas e apresentagdo mensal (a cada 30 dias) de status report ao SEBRAE-SP, para as seguintes fases de projeto:
3.2.1.4.2.1. Instalagdo e configuragdo (licengas, instalagdes, configuragdes, customizagGes, testes, homologagdes e
implantagdes);

3.2.1.4.2.2. Acompanhamento pds-implantagdo (maturagdo da solugdo em ambiente produtivo);

3.2.1.4.2.3. Treinamento;

3.2.1.4.3. O plano de trabalho, elaborado pela CONTRATADA, deve ser alinhado e validado pelo SEBRAE-SP;

3.2.1.4.4. O plano de trabalho torna-se oficial e comega a valer assim que o SEBRAE-SP enviar e-mail a
CONTRATADA aprovando o mesmo.
3.2.1.4.5. Considerando a complexidade da implantacdo, os prazos serdo definidos apds a reunido inicial e a

entrega do projeto de execuc¢do, ndo podendo ultrapassar 4 meses a partir do kickoff

3.3. LICENCAS DE IDENTIDADES

3.3.1. Para definicdo da quantidade de licengas a ser contratada, utilizamos dados dos usudrios ativos
extraido das ferramentas disponibilizados pela UTC (Unidade Tecnologia Corporativa) do SEBRAE-SP.

3.3.2. Cada usuario dos recursos tecnolégicos disponibilizados pela UTC, devera possuir uma
Identidades/licengas na solucéo.

3.3.3. N3o deve existir uma limitacdo de sistemas gerenciados por Identidades/licencas, visando atender a
um dimensionamento adequado os ativos de Tecnologia do SEBRAE integrado a solugdo.

3.3.4. O valor mensal pago pelo Sebrae referente a essa linha de contratacdo, sera a quantidade de pacotes
de Identidades/licengas necesséria (A) multiplicado pelo valor unitario (B) informado pela CONTRATADA na linha de
preco fixado no contrato conforme exemplificado na tabela abaixo.

Item Descri¢ao Qtd, . V.a 1,0 r Valor Mensal
Necessaria|Unitario
A B D
5 |Pacote de 100 Licencas de Identidades - - D=AxB
3.4. SERVICO DE INTEGRAGCAO E PARAMETRIZACAO DA SOLUCAO AO SISTEMA ERP TOTVS.
3.4.1. A plataforma contratada deverd realizar o Servigo de integragdo e parametrizacdo da Solugdo de SGIA

ao Sistema ERP Totvs RM, permitindo o provisionamento e gestdo das identidades e acessos aos usuarios.

3.4.2. O SEBRAE-SP definird quais Mddulos do Sistemas ERP Totvs RM serdo integrados nessa linha de
contratacgdo.
3.4.3. Os mddulos do ERP Totvs RM ndo contemplados nessa primeira onda de implantagdo, entrardo em

esteiras de futuras integragGes conforme demanda interna, utilizando o item de contrata¢do “Servico Sob Demanda
de configuracdo e parametrizacdo de novos Mddulos do Sistemas ERP Totvs a Solucdo de Gestdo de Identidades e
Acesso” a qualquer momento durante a vigéncia do contrato.

3.5. SERVICO SOB DEMANDA DE CONFIGURAGAO E PARAMETRIZAGAO DE NOVOS MODULOS DO
SISTEMAS ERP TOTVS A SOLUCAO DE GESTAO DE IDENTIDADES E ACESSO
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3.5.1. O Sebrae SP, possui o licenciamento FULL com a TOTVS RM, tendo disponivel em sua linha de
contratagdo atual 25 moédulos:

3.5.2. A plataforma contratada deverad realizar o Servigo de integracdo Sob Demanda de Mddulos do Sistemas
ERP Totvs ainda ndo integrados e parametrizagdo a solugdo de SGIA.

3.5.3. Essa acdo visa atender um dimensionamento adequado da solugdo ao ambiente Sebrae, ficando a
cargo do Sebrae definir quais Novos Médulos do Sistemas ERP Totvs RM serdo integrados nessa linha de contratagdo.

3.5.4. O valor pago pelo Sebrae referente a essa linha de contratagdo, sera a quantidade de novos médulos
(A) a ser integrados/configurados multiplicado pelo valor unitario de integragdo (B) informado pela CONTRATADA na
linha de prego fixado contrato conforme exemplificado na tabela abaixo.

Qtd de
. Valor
Item Descrigao novos - Valor Total
= Unitario
Modulos
A B &

Servigo Sob Demanda de configurag3o e parametrizacio de
- |novos Médulos do Sistemas ERP Totws a Solug3o de Gest3o - - C=AxB
de Identidades e Acesso

3.6. SERVICO SOB DEMANDA DE INTEGRAGAO, CONFIGURAGAO E PARAMETRIZAGAO DE NOVOS
SISTEMAS A SOLUGAO DE GESTAO DE IDENTIDADES E ACESSO COM CONECTOR NATIVO DA SOLUCAO.

3.6.1. A plataforma contratada deverd realizar Servico Sob Demanda de Integracdo, configuracdo e
parametrizagdo de novos sistemas a Solucdo de Gestdo de Identidades e Acesso com conector Nativo da solugdo.
3.6.2. A contratada devera listar os conectores nativo da solugdo na entrega de documentagdo

comprobatdria.

3.6.3. O SEBRAE-SP definira quais Sistemas serdo integrados utilizando essa linha de contratagdo respeitando
as particularidades tecnoldgicas e todo o processo de inovagdao de novos projetos.

3.6.4. A contratada devera seguir o processo de Integragdo, configuracdo e parametrizacdo seguindo as boas
praticas de mercado.

3.7. SERVICO SOB DEMANDA DE INTEGRAGAO, CONFIGURAGAO E PARAMETRIZAGAO DE NOVOS
SISTEMAS A SOLUCAO DE GESTAO DE IDENTIDADES E ACESSO COM CONECTORES NAQO NATIVO DA SOLUCAO.

3.7.1. A plataforma contratada deverd realizar Servico Sob Demanda de Integragdo, configuracdo e
parametrizacdo de novos Sistemas a Solugdo de Gestdo de Identidades e Acesso com conectores ndao Nativo da
solugdo.

3.7.2. O SEBRAE-SP definira quais Sistemas serdo integrados utilizando essa linha de contratagédo respeitando

as particularidades tecnoldgicas e todo o processo de inovagdo de novos projetos.

3.7.3. A contratada devera seguir o processo de Integracdo, configuracdo e parametrizacdo seguindo as boas
praticas de mercado.

3.8. LICENCA SOB DEMANDA DE CONECTOR ADICIONAL, NAO INCLUIDO NO PACOTE BASICO DA LICENCA
DA SOLUCAO.
3.8.1. O SEBRAE-SP definira quais Sistemas serdo integrados utilizando essa linha de contratagdo respeitando

as particularidades tecnoldgicas e todo o processo de inovagdo de novos projetos.

3.8.2. Os conectores utilizados nessa linha de contratagdo ndo poderdo estar referenciados na lista de
conectores nativo da solugcdo apresentado na documentacdo da Licitagdo.
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3.9. HORAS SOB DEMANDA PARA DESENVOLVIMENTO DE RECURSOS DE INTEGRAGAO
3.9.1. CONSULTORIA ESPECIALIZADA
3.9.1.1. Consultoria para atender demandas que nao estdo no escopo de servigos e suporte da ferramenta

contratada. Esse servigo visa atender necessidades técnicas de implementagdo de novas integragées, implementagdo
de novas regras e parametrizacGes, elaboracdo e apoio ao gerenciamento de projetos e outras atividades
relacionadas a esta solugdo que possam surgir na vigéncia contratual.

3.9.1.2. A utilizagdo dessa linha de contratagdo, ocorrera sob demanda do SEBRAE-SP, por meio de e-mail ou
em reunides agendadas, nas quais o SEBRAE-SP ird descrever e especificar a demanda solicitada;

3.9.1.3. A CONTRATADA podera ser solicitada a ajudar nas especificagdes e elaboragdo de novo projeto o
documento de requisitos, bem como da implementa¢do dos mesmos;

3.9.1.4. A CONTRATADA devera informar o SEBRAE-SP, a estimativa de horas para execuc¢do da implementacgdo
solicitada, além do prazo necessario para entrega da solicitacdo;

3.9.1.5. O SEBRAE-SP podera aprovar ou ndo a execugao de uma solicitagdo com base no quantitativo de horas,
custo e prazo informados pela CONTRATADA. Solicitagdes ndo aprovadas ndao geram nenhum onus para o SEBRAE-SP,
bem como ndao consomem nenhuma quantidade de horas do total previsto no contrato. A CONTRATADA sé estd
autorizada a proceder com a execugdo de uma solicitagcdo apds autorizacdo formal do SEBRAE-SP;

3.9.1.6. A CONTRATADA devera elaborar o cronograma com as etapas e atividades relacionadas a
implementacdo, configuragdes e as parametrizagoes;

3.9.1.7. O SEBRAE-SP deverd aprovar o cronograma;

3.9.1.8. A contratada devera apresentar em relatdrio o descritivo detalhado do trabalho realizado, com hora de
inicio e término da atividade, objetivo do trabalho, resultado esperado, resultado alcancado, data e assinatura dos
envolvidos;

3.9.1.9. O relatério detalhado é documento comprobatério para o pagamento referente a consultoria

especializada sob demanda;

3.9.1.10. Horas gastas nas correcbes de “bugs”, erros causados por impericia ou falhas por parte da
CONTRATADA ndo serdo contabilizadas;

3.9.1.11. No final do processo de implementacdo e, estando todos os mddulos exigidos nos itens acima em
perfeito funcionamento, a CONTRATADA deverd elaborar o Termo de Aceite e coletar as assinaturas dos envolvidos
por parte do SEBRAE-SP, documento comprobatdrio para o pagamento;

3.9.1.12. Somente apds a assinatura do Termo de Aceite é que o SEBRAE-SP solicitard o respectivo pagamento.

3.9.1.13. Disponibilizacdo de 2000 (duas mil horas) horas de consultoria, a serem utilizadas sob demanda da
equipe do SEBRAE-SP.

3.10. SUSTENTAGAO DA SOLUCAO VIA CUSTOMER SUCCESS

3.10.1. Suporte e Sustentagao

3.10.1.1. A CONTRATADA devera disponibilizar para todos os profissionais envolvidos na prestacdo de servicos,
equipamentos e ferramentas necessarias para desempenhar suas tarefas diarias, conforme previstas neste
instrumento.

3.10.1.2. O dimensionamento de profissionais sera de responsabilidade da CONTRATADA, devendo a mesma

estabelecer o quantitativo para atendimento de todos os indicadores de nivel de servigos de modo integral.
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3.10.1.3. Os profissionais a serem disponibilizados para o servigo de sustentagdo da solugdo deverdo possuir
formagdo de nivel superior na area de Tecnologia da Informagdo ou em area correlata a Tl.

3.10.1.4. Os profissionais de (Customer Success) irdo focar em gerenciar a ferramenta e assegurar o sucesso no
uso dos servigos contratados, atender as orientagdes dos times da Tl e necessidades de acessos dos usudrios Sebrae
SP visando alcangar o sucesso da implementagao da solugdo.

3.10.1.5. Os profissionais de (Customer Success) fardo interagGes via ferramenta ITSM ja utilizada pelo Sebrae
SP, e-mail ou em reunides com time da Tl do Sebrae SP visando a resolugdo de eventos envolvendo: Criagdo de
usudrio, Desativagdo de usuarios, Concessdo de acessos, Revogacdo de acessos e Mapeamento de processos e
participagdo na integragdo de sistemas.

3.10.1.6. Os profissionais de (Customer Success) disponibilizados para o servigo de sustentagdo da solugdo ndo
se limitardo a resolver problemas ou oferecer apenas suporte técnico, a atuagdo deverd ter uma abordagem
estratégica focada em entender as necessidades e metas do Sebrae SP. Isso permite que os profissionais ndo apenas
reajam as necessidades imediatas solicitadas a ele, mas também antecipe e resolva potenciais desafios antes que
eles afetem a experiéncia do cliente com a solugdo.

3.10.2.

3.10.2.1. Demais Atribui¢oes do analista de Customer Success:

3.10.2.1.1. Monitoragdo continua dos principais servicos da ferramenta, para garantir a opera¢do continua e
prevenir incidentes decorrentes de interrupgGes em qualquer um desses servigos;

3.10.2.1.2. Verificacdo didria no ambiente, com o objetivo de identificar as principais causas de problemas e
desenvolver um plano de agdo eficaz para elimina-las;

3.10.2.1.3. Tratamento dos eventos gerados no ambiente envolvendo a solu¢gdo em conjunto com o cliente,
garantindo a resolucdo eficaz dos eventos relatados;

3.10.2.1.4. Preparar relatérios detalhados e insights acionaveis para orientar decisGes estratégicas internas e
recomendagdes personalizadas;

3.10.2.1.5. Tratamento de divergéncia de acessos;

3.10.2.1.6. Verificagdo de tempos de sincronizador;

3.10.2.1.7. Verificagdo e tratamento de contas 6rfas;

3.10.2.1.8. Verificacdo de acessos indevidos;

3.10.2.1.9. Abertura e acompanhamento de chamados com o fabricante;

3.10.2.1.10. Realizacdo (via interface) de configuracOes e atividades de alta volumetria que ndo podem ser feitas
em massa;

3.10.2.1.11. Revisar acessos de usudrios em processos de transferéncias e desligamentos, Concessoes, alteragGes,
revogagGes de acesso;

3.10.2.1.12. VerificagGes de auditoria;

3.10.2.1.13. Atendimentos gerais de pedidos relacionados aos usuarios Terceiros;

3.10.2.1.14. Disponibilizacdo de Sumario Executivo mensal.

4. EQUIPE TECNICA ESPECIALIZADA

4.1 Qualificagbes técnicas exigidas dos profissionais que irdo participar do projeto de implementagdo e
integracdo da CONTRATADA:

41.1 QualificagGes técnicas exigidas para o perfil de GERENTE DE PROJETO da CONTRATADA:

Certificagoes Descri¢ao

Ao menos uma das certificacdes de Diploma, devidamente registrado, de curso de nivel
seguranca da informacio: superior de graduagdo na area de Tecnologia da Informagao

, ou de gr. do em qualquer curso superior, acrescido de
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e Project Management | certificado de curso de pods-graduagdo em drea de
Professional (PMP); Tecnologia da Informagdo de, no minimo, 360 (trezentos e
sessenta) horas, fornecido por instituicdo reconhecida pelo

e Prince2 Practitioner Certificate in Ministério da Educacio (MEC);

Project Management.
Conhecimento avangado em geréncia de projetos, com

° i : A ;. .
Professional Scrum Master |; experiéncia minima de 06 (seis) meses.

4.1.2 As qualificacdes técnicas exigidas para o perfil de ANALISTA DE IMPLANTACAO da CONTRATADA:

Descrigao

Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia da
Informacdo ou de graduagdo em qualquer curso superior, acrescido de certificado de curso de pos-
graduagdo em area de Tecnologia da Informagdo de, no minimo, 360 (trezentos e sessenta) horas,
fornecido por institui¢do reconhecida pelo Ministério da Educagdo (MEC);

Experiéncia comprovada de no minimo 06 (seis) meses na area de Tecnologia da Informagao;

Conhecimento avan¢ado na solugdo, com experiéncia em operagdo, sustentagdo e suporte a
ambientes similares ao supracitado;

5. LOCAL, FORMA E PRAZO DE ENTREGA
5.1 Do Local

A solugdo sera disponibilizada na modalidade “Software as a Service — Saas” (Software como Servigo), ou seja,
utilizaremos a infraestrutura de nuvem da empresa fornecedora da solugdo.

5.2 Da Forma — Reunido de Briefing

5.2.1 Apbds a assinatura do contrato, em um prazo de até 05 (cinco) dias, devera ser realizada reunido inicial
entre a CONTRATADA e o Gestor do Contrato do SEBRAE/SP para acertos iniciais quanto a prestacdo de servico e
definicdo das fases do cronograma para atendimento.

5.2.2 Outras reunides poderdo ser agendadas pelo SEBRAE-SP, quando houver formalizacdo da solicitacdo,
necessidade de ajustes em rela¢do a execugdo do objeto, dentre outras necessidades.

5.2.3 As reuniGes poderdo ocorrer de forma remota (online) ou presencial, a ser realizada na sede do
SEBRAE-SP, localizado a Av. Vergueiro, 1.117 — Liberdade — S3o Paulo/SP, ou em outro local a ser definido em
concordancia com a contratada e o SEBRAE-SP.

5.2.4 Para cada reunido, A CONTRATADA devera elaborar uma ATA em um prazo de até 02 (dois) dias uteis,
repassando ao SEBRAE-SP, para avaliagao e validacdo, com o objetivo de formalizar as decisGes entre as partes, o
cronograma, e as definicdes de prazos e entregas.

5.2.5 Se necessario, serdo solicitadas alteragdes, visando atender as necessidades do SEBRAE-SP, as quais
deverdo ser realizadas em até 02 (dois) dias Uteis contados da solicitagdo formal do SEBRAE-SP.

5.3 Dos prazos de Entrega

5.3.1 Por se tratar de uma implantagdo complexa, os prazos serdo definidos apds a reunido inicial e entrega
do projeto de execugdo ndo podendo ultrapassar 12 meses a partir do kickoff.

5.3.2 A CONTRATADA deve elaborar um plano de trabalho contendo RoadMap de entregas, com
cronogramas de execugdo, e descricdo detalhada dos produtos e subprodutos a serem entregues em até 15 dias
apos reunido de alinhamento do projeto
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6. ACOMPANHAMENTO, FISCALIZACAO E RECEBIMENTO

6.1 O acompanhamento e a fiscalizacdo da execugdo do contrato consistem na verificagdio da
conformidade da prestagdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a assegurar
o perfeito cumprimento do contrato.

6.2 As atividades de gestdo e fiscalizagdo da execugdo contratual serdo realizadas de forma preventiva,
rotineira e sistematica, pelo fiscal técnico do contrato designado pelo SEBRAE.

6.3 Durante a execucgdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade
dos servigos para evitar a sua degeneragdo, devendo intervir para requerer a CONTRATADA a corregdo das faltas,
falhas e irregularidades constatadas.

6.4 A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou
materiais empregados, cabendo a fiscalizacdo n3o atestar a uUltima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento.

6.5 Quando solicitado, a CONTRATADA deverd fornecer ao SEBRAE-SP relatdrios referentes aos servigos
executados e /ou materiais entregues.

6.6 Os relatérios serdo definidos em conjunto com a equipe técnica do SEBRAE-SP e poderdo sofrer
atualiza¢des na medida em que o nivel de controle dos servigos prestados se torne necessario.

6.7 O recebimento definitivo serd realizado em até 10 (dez) dias apds o recebimento provisério.
7. ESTIMATIVA DE CONSUMO
7.1 As estimativas de quantidades constituem mera previsdao dimensionada, ndo estando o SEBRAE-SP

obrigado a realiza-las em sua totalidade, ndo cabendo a CONTRATADA o direito de pleitear qualquer tipo de
reparacdo e/ou indenizag¢do. Portanto, o SEBRAE-SP se reserva ao direito de, a seu critério, utilizar ou n3o as
qguantidades previstas.

7.2 A CONTRATADA tera direito somente ao pagamento em contraprestagao as quantidades efetivamente
consumidas, o que sera comprovado através das entregas efetuadas pela CONTRATADA e aprovadas pelo SEBRAE-
SP.

8. DOCUMENTACAO ENTREGAVEL

8.1 A contratada devera apresentar, além de outros previstos neste instrumento, os documentos abaixo

discriminados:

8.2 Na reuniao de alinhamento:

8.2.1 Sugestdo de Cronograma

8.2.2 Lista dos funcionarios que participarao do projeto;
8.3 15 dias apds reunido:

8.3.1 Declarac¢ao de escopo;

8.3.2 Plano de implantagdo das solu¢des contratadas
8.3.3 Cronograma de atividades;

8.3.4 Lista de conectores nativo da solugao.
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8.4 Ap0s a conclusio dos servigos:

8.4.1 Relatdrio (as-built) das configuragbes e customizagBes realizadas no ambiente do SEBRAE com
documentacdo detalhada de todas as etapas efetuadas para instalagao, configuracdo e integracao da solugdo
adquirida

8.4.2 Termo de Aceite com as assinaturas dos envolvidos.

8.5 Relatério de Horas Sob Demanda:

8.5.1 Sera um entregavel apenas se for necessaria a contratagado

8.6 O SEBRAE-SP podera exigir os documentos supramencionados a qualquer momento, para conferéncia

das condigdes necessdrias a manuten¢do da adequada prestagao de servigos.
9. ACORDO DE NiVEL DE SERVICO (ANS)

9.1 Para acompanhamento e avaliagdo dos servicos pela CONTRATADA foram estabelecidos e utilizados
Acordo de Niveis de Servigo (doravante denominados ANS) expressos como indicadores definidos para o processo.

9.2 O ANS deverad ser considerado e entendido pela CONTRATADA como um compromisso de qualidade
gue sera assumido junto ao SEBRAE-SP. A andlise dos resultados dos indicadores de nivel de servigo podera resultar
na reducdo do valor pago pelos servigos prestados, caso a CONTRATADA ndo cumpra com seus compromissos na
entrega dos servigos.

9.3 Com base no relatério e documentos solicitados, o SEBRAE-SP ird apurar os indicadores de ANS
estabelecido neste instrumento.

9.4 A veracidade das informagGes presentes nos sistemas de gerenciamento e controle, bem como nos
relatérios encaminhados, sdo de exclusiva responsabilidade da CONTRATADA.

9.5 A contratada deve permitir acesso a todos os relatorios que contenham dados utilizados para calculo
dos niveis de servigos.

9.6 A contratada serd avaliada pelo seu desempenho mensalmente, a contar da data da efetiva
implantagdo dos servigos, de acordo com os indicadores previstos neste ajuste.

9.7 Os relatdrios técnicos de acompanhamento de falhas, por sua vez, deverdo ser fornecidos, quando
solicitados, contendo todos os incidentes ocorridos na operagdo do més anterior.

9.8 A adogdo do ANS ndo impede que sejam aplicadas as penalidades previstas em contrato.

9.9 A Geréncia de Servigos devera atuar de forma proativa, antecipando-se aos problemas inerentes a
solucdo de SGIA e garantindo a qualidade do servico.

9.10 A CONTRATADA devera oferecer canal de atendimento com cobertura em todo o territério nacional,
no idioma portugués durante o horario estabelecido para o suporte técnico.

9.11 Havendo necessidade de interrupcdo do servico para a realizacdo de manutengdes preventivas, a
CONTRATADA deverd comunicar ao SEBRAE com antecedéncia minima de 02 (dois) dias, salvo negociagcdo prévia
entre as partes interessadas;

9.12 Os descontos terdo como base de calculo os valores estipulados para a remunera¢do mensal dos
servicos, limitados a 30% (trinta por cento), e o resultado apurado pelo Sebrae-SP devera corresponder ao valor
da nota fiscal a ser emitida.

9.13 Seguem abaixo as caracteristicas dos indicadores de performance a serem mensurados pela
CONTRATADA e que poderdo resultar em multa glosa por descumprimento dos indices minimos de qualidade
definidos;
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9.14 Indicadores:
Indicador de Meta e Deducgao sobre o valor
Disponibilidade (D) Exigida % mensal (%)
>=98,5% 0%
Entre 98 e 98,4% 2%
Entre 97 e 97,9% 5%
Entre 96 e 96,9% 7%
Indicador do nivel Entre 95 e 95,9% 10%
. - Entre 94 e 94,9% 13%
de dlsp"ombllldade 98,50% Entre 92 € 93,9% 16%
da solugao
Entre 90 e 91,9% 18%
Entre 80 e 89,9% 21%
Entre 70 e 79,9% 24%
Entre 60 e 69,9% 27%
< B0 % 30%

iNDICE DE DISPONIBILIDADE MENSAL DO SERVICO

Descrigdo do indicador |Percentual de tempo, durante o periodo do més de operag3o, em que a solugio
contratada permanece em condigfes normais de funcionamento.
Formula de clculo  IDV= [(To — Ti)/Te]*100, onde:
IDV = indice de Disponibilidade Mensal do Servigo
[To = Tempo total mensal (total de dias da prestagio do servigo vezes 1440 minutos)
[Ti = Somatério dos tempos de inoperdncia durante o periodo de operagdo em um més
(em minutos)
Devera ser entendido como tempo indisponivel o tempo (em minutos) entre a
abertura do chamado técnico pelo SEBRAE ou pela Geréncia de Servigos da contratada
e a completa solugdo do incidente com o total restabelecimento do (s) servigo (s)
afetados. Caso seja comprovado que o incidente foi causado pelo SEBRAE ou o mesmo
for considerado improcedente, o tempo de indisponibilidade n3o serd computado no
calculo;
[serfio excluidas do calculo da Disponibilidade as interrupgies programadas para
manutencio, desde que a comunicago seja feita de acordo com os critérios do item
anterior. Também ser8o excluidas as interrupgfes causadas por falta de energia
elétrica nas localidades e indisponibilidades formalmente justificadas pela
CONTRATADA e aceitas pelo SEBRAE.
Periodicidade da  |Mensal

aferigio
Limiar de qualidade |Disponibilidade Mensal Minima de 98,5%
Pontos de controle  [A contratada realizara, por meio da solugio de gerenciamento, a coletae o
armazenamento de informagbes a respeitos dos servigos pelo tempo de
duracio do contrato.
Relatdrios de niveis de |A contratada devera disponibilizar mensalmente ao SEBRAE-SP, relatdrios digitais com

servigo os indices apurados, totalizados e apresentados mensalmente por enlace. Nos

relatdrios citados deverfo ser apresentados: o tempo de indisponibilidade em
minutos, o tempo de interrupgées programadas e o tempo de interrupgées de
responsabilidade do SEBRAE-SP.

|A contratada devera disponibilizar, quando demandado pelo SEBRAE-SP, relatério
detalhando os tempos de falhas, minutos excedentes ao prazo maximo para reparo e
disponibilidade por periodo (més) e motivos das indisponibilidades apuradas.

9.15 A aplicagdo de desconto desse SLA (ANS) devera ocorrer sobre a linha de contratagdo Solugdao SAAS —
Direito de Uso.

9.16 Definigdes SLA de Suporte
9.16.1 Cada chamado registrado tera uma prioridade definida conforme matriz objetiva a ser fornecida pelo
SEBRAE apds a reunido de briefing, esta prioridade define a ordem de tratamento dos chamados, bem como outras

guestoes relativas ao atendimento do mesmo, como o tempo de resolugao.

9.16.2 PRIORIDADE - E definida em funcdo da relevancia do chamado em relacdo ao negécio da organizacéo.
E dividida em:
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9.16.3 Prioridade ALTA - Chamados motivados com comprometimento total e/ou parcial de funcionalidade,
sistema, ambiente, portal, ou dados, conforme detalhamento do servico e/ou. Ndo existe alternativas disponiveis
para que possa realizar o trabalho.

9.16.4 Prioridade MEDIA - Chamados motivados com degradacdo de funcionalidade, sistema, ambiente,
portal, ou dados, conforme detalhamento do servigo. Existe alternativa disponivel para a solugdo, mesmo que
precaria, no entanto algumas tarefas podem ficar afetadas até que o problema seja resolvido.

9.16.5 Prioridade BAIXA - Chamados motivados sem comprometimento de funcionalidade, sistema,

ambiente, portal, ou dados, conforme detalhamento do servigo. Existe alternativa disponivel para a solugdo, no
entanto algumas tarefas podem ficar afetadas até que o problema seja resolvido.

Prioridade Tempo para resolucio

Alta 6 horas
Média 12 horas
Baixa 24 horas
9.17 Indicadores de Niveis de Servigo — ANS
9.17.1 Os servicos serdo medidos com base em indicadores e metas exigidas, referentes as solicitagcdes de

suporte, conforme a tabela abaixo:

Indicadores de Formula de Meta Exigida Wwalor Fator de Ajuste

Niveis de Servico Calculo (%) Apurado de Pagamento
(%)

indice de Resolucio | Total de 95% >=95% Esperado 0%

de Incidentes e incidentes e Entre 90% | Baixo 5%

Requisicdes de requisicies de e 94% Impacto

Servico dentro do servigo Entre 70% | Médio 8%

prazo de prioridade | resolvidos no e 89% Impacto

[ANS) prazo [/ Total < 70% Alto Impacto | 15%

de incidentes
e requisicies
de servigo
resolvidos x
100.

9.18 A aplicagdo de desconto desse SLA devera ocorrer sobre a linha de contratacdo Sustentacdo da
Solucdo via Customer Success no formato 8x5 remoto.
10. SUBCONTRATACAO

10.1 Serd admitida a subcontratacdo, as expensas e riscos da parte da CONTRATADA, desde que
expressamente autorizada pelo SEBRAE-SP, limitado a 30% do valor total da proposta, para os seguintes servigos:

10.1.1 Licencga Sob demanda de Conector Adicional, ndo incluido no pacote basico da licenca da Solugéo.

10.1.2 Horas sob demanda para desenvolvimento de recursos de integragdo.

11. VISTORIA TECNICA - FACULTATIVA

11.1 E recomendavel que seja realizada visita técnica para reconhecimento do local da futura prestacdo dos
servicos antes da apresentacao de suas propostas, a fim de tomar ciéncia da situacdo atual da drea de execugdo dos
servicos, da extensdo dos servicos a serem executados, das dificuldades que poderdo surgir no decorrer das
atividades, bem como ficarem cientes de todos os detalhes necessarios a sua perfeita elaboragao.

11.1.1 Caso ndo seja realizada vistoria técnica devera ser apresentada junto aos documentos de habilitagdo
no momento da sessdo de julgamento o ANEXO - DECLARAGAO DE RESPONSABILIDADE VISITA TECNICA.
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11.2 A visita técnica ndo constitui condicdo de habilitacdo, ndo sendo, contudo, aceitas declaragGes

posteriores de desconhecimento das informagdes.

11.3 A visita técnica devera ser agendada de segunda a sexta-feira, em hordrio comercial, com o
colaborador Marcos Vieira de Almeida, por meio de telefone: 11-3177-4919.

114 Em caso de algum questionamento técnico, este devera ser realizado conforme item especifico do
edital.

12. CRITERIOS DE SUSTENTABILIDADE

12.1 A CONTRATADA devera adotar na execucdo do objeto contratual, praticas de sustentabilidade e de

racionalizagdo no uso de materiais e servicos, com o objetivo de atender aos critérios de reducdo de desperdicio,
diminuicdo do uso intensivo de matérias primas, reciclagem, da ndo geragdo de residuos, promover o uso consciente
de recursos naturais, de modo que a prestagdo dos servigos seja ambientalmente responsavel.

13. VIGENCIA

13.1 A vigéncia da ata sera de 12 (doze) meses.

ANEXO — DA PRIVACIDADE E PROTECAO DE DADOS PESSOAIS.

1. A CONTRATADA devera comprovar o seu programa de governanca de dados pessoais, contendo, no minimo, os
requisitos previstos no art. 50, LGPD, para garantir a conformidade e seguran¢a dos tratamentos de dados
realizados.

2. E obrigacdo da CONTRATADA garantir que todos os profissionais que atuem na execucdo do contrato firmado
com a CONTRATANTE assinem termo de compromisso de confidencialidade e sejam devidamente instruidos sobre
privacidade, protecdo de dados pessoais e seguranga da informacgao.

3. Os dados pessoais tratados devem ser armazenados em ambiente seguro com medidas técnicas e administrativas
aptas para garantir a seguranca das informagdes armazenadas, criptografado, com controle de acesso, gestdo de
vulnerabilidades, DLP, antivirus, ferramentas anti-ransomware, acessado apenas por usuarios autorizados via login e
senha fortes e com certificagdo de seguranca da informacao.

4. E condicdo indispensdvel para a contratacdo a comprovacdo das medidas técnicas e administrativas de seguranca
aplicadas em toda a infraestrutura, sistemas, aplicativos, nuvem e servigos utilizados para a execu¢do do contrato.
As medidas técnicas e administrativas devem ser eficazes e compativeis com os riscos decorrentes do tratamento de
dados pessoais. O julgamento e analise do laudo compete exclusivamente a CONTRATANTE.

Paragrafo tnico: A CONTRATADA deve comprovar que a infraestrutura tecnoldgica utilizada para a execugdo do

contrato, possui, no minimo:

(i) criptografia,

(i) controle de acesso,

(ii) ferramentas de gestdo de vulnerabilidades e de monitoramento de atividades suspeitas,

(iv) DLP,

(v) antivirus,

(vi) ferramentas anti- ransomware,

(vii) Firewall com WAF (Web Application Firewall);

(viii) Servico de protecdo contra-ataques DDoS (ataque de negacdo de servico);

(ix) Servico de IPS (Intrusion Prevention System) nos ativos do ambiente disponibilizado;
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(x) MFA (duplo fator de autenticagdo) para assegurar que apenas usuarios autorizados possam visualizar ou
manipular as informacdes

(xi) Captcha para protecdo contra bots;

(xii) Trilha de auditoria e rastreamento do histdrico de acesso e alteragdes nos sistemas;

(xiii) Registros de logs das atividades armazenados por no minimo 6 meses.

(xiv) Segregacdo de acessos com permissdes especificas para cada perfil de usuario.

(xv) Politicas de seguranca da informagdo de acordo com as exigéncias da Lei Federal n? 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais/LGPD).

(xvi) Seguro contra incidentes de seguranca da informacgao.

5. A CONTRATADA deverd fazer testes de funcionalidades, analise e corre¢do das vulnerabilidades na solugdo e
ambiente seguindo os 10 Controles Preventivos do OWASP.

6.A CONTRATADA devera entregar sempre que solicitado pelo CONTRATANTE relatério contendo os testes de
funcionalidades, analise da seguranca e corregdo das vulnerabilidades na solucdo e ambiente contratado.

7. O CONTRATANTE podera exigir a realizacdo pentest (teste de invasdo) no ambiente da CONTRATADA com
objetivo de identificar vulnerabilidades.

Paragrafo unico: Caso sejam detectadas vulnerabilidades, a CONTRATADA deverd realizar as corre¢des necessarias
em até 05 (cinco) dias Uteis. Caso, por questdes técnicas, ndo seja possivel cumprir com este prazo, a CONTRATADA
deverda apresentar, nesse prazo, plano de agdo para a reparac¢do e as medidas de seguranca adicionais que serdo
implementadas enquanto a reparagdo nao for efetivada.

8. A CONTRATADA devera executar e garantir o armazenamento do backup de todas as bases de dados, arquivos e
aplicagdes durante toda a vigéncia contratual. Todas as ferramentas devem possuir politica de backup e alta
disponibilidade para garantir a continuidade do servigo em caso de falhas e/ou indisponibilidade.

Paragrafo Unico: O tempo de retengdo das rotinas de backup e restore devem ser os seguintes:

(i) Diarios: copias didrias com retengdo de 30 dias de forma que seja possivel recuperar os arquivos, bases e
aplicagdes.

(i) Mensal: backup full com retencdo durante toda a vigéncia do contrato, para que seja possivel realizar a
recuperac¢do dos arquivos, bases e aplicagoes.

9. Toda a infraestrutura tecnolégica da CONTRATADA deve estar em territdrio nacional. Caso a CONTRATADA utilize
nuvem/servidor ou qualquer outra ferramenta sediada em territério internacional, serd de inteira e exclusiva
responsabilidade da CONTRATADA o cumprimento do disposto nos arts. 33 a 36 da LGPD (Lei Federal n?
13.709/2018), respondendo integralmente pela legalidade da remessa internacional de dados pessoais.

10. E de responsabilidade exclusiva da CONTRATADA garantir a seguranca de toda a infraestrutura, sistemas,
aplicativos, nuvem e servigos utilizados durante a execucdo deste contrato. No caso de incidente de seguranca
nesses ambientes, compete a CONTRATADA reparar todos os danos, materiais e/ou morais, decorrentes do evento,
perante o CONTRATANTE e terceiros.
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ANEXO - DECLARAGAO DE RESPONSABILIDADE VISITA TECNICA

A presente DECLARAGAO DE RESPONSABILIDADE VISITA TECNICA tem como finalidade oficializar que a [Razdo Social
da Empresal, inscrita no CNPJ sob o n2 [nimero do CNPJ], optou por n3o realizar visita técnica as instalagdes e/ou ao
local onde os servigos/atividades objeto do processo serdo executados.

Declaro estar ciente de que a nao realizagdo da visita técnica ndo podera, em hipdtese alguma, ser utilizada como
justificativa para alegacGes de desconhecimento de condigGes, peculiaridades ou especificidades que possam
comprometer a elaboragdo da proposta, bem como a execucdo integral e satisfatoria do contrato que venha a ser
celebrado.

A [Razdo Social da Empresa] assume, assim, inteira responsabilidade pelas informagbes contidas na proposta
comercial/técnica eventualmente apresentada, comprometendo-se a cumprir todas as obrigagdes contratuais,
conforme estipulado em edital, termo de referéncia, especificages técnicas e demais documentos do certame ou
negociagao.

Por ser verdade e expressdo da livre manifestacdo de vontade, firma a presente declaragdo.

[Cidade], [data].

[Nome do Representante Legal]
[Cargo]
[Assinatura]
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ANEXO DA PROPOSTA COMERCIAL
Ao
Servigo de Apoio as Micro e Pequenas Empresas do Estado de Sdo Paulo - SEBRAE-SP
Processo n? OXXX/2025
Pregdo Eletronico SRP no XXX/2025
Data da Proposta Comercial:
Validade da Proposta: 90 (noventa) dias.

Razdo Social:
CNPJ:
Telefone:
E-mail:
Contato:
~ UNIDADE VALOR VALOR
ITEM DESCRICAO DE MEDIDA Qrb UNITARIO | TOTAL
Solugdo SAAS — Direito de uso — 36 meses Mensal 1
Setup inicial de Implantagao e Configuragao Unitdrio
Pacote de 100 licengas de identidades - — 36 meses unitario 50
4 Servico de integragdo e parametriza¢do da solugdo ao Sistema Unitario 1
ERP Totvs.
Servico Sob Demanda de configuragdo e parametrizagao de
5 | novos Mdédulos do Sistemas ERP Totvs a Solucdo de Gestdo de | Unitario 25

Identidades e Acesso

Servico Sob Demanda de Integracdo, configuracdo e
6 parametrizacdo de novos sistemas a Solugdo de Gestdo de unitario 30
Identidades e Acesso com conector Nativo da solugdo.

Servico Sob Demanda de Integragdo, configuragdo e
7 | parametrizacdo de novos Sistemas a Solugdo de Gestdo de| unitdrio 30
Identidades e Acesso com conectores ndo Nativo da solugdo.

Licenca Sob demanda de Conector Adicional, ndo incluido no

8 L . ~ M | 30
pacote basico da licenga da Solugao — 36 meses ensa

9 Horas s<~)b demanda para desenvolvimento de recursos de Horas 2000
integracdo

10 | Sustentagdo da Solugdo via Customer Success — 36 meses Mensal 1

A LICITANTE mais bem classificada no certame sera convocada para enviar a planilha de custos, devidamente
preenchida e adequada ao valor de seu ultimo lance, juntamente com a proposta comercial.

Link: Planilha de Custo e Formacao de Precos.xlsx

Assinatura do Representante Legal
Local e Data
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1.1.1. Qualificagdo técnica

1.1.1.1. Apresentacdo de atestado(s) de desempenho anterior em atividades pertinentes e compativeis em
caracteristicas, quantidades e prazos com o objeto desta licitagdo, emitido(s) por pessoa juridica de direito publico
ou privado, demonstrando que foram cumpridas corretamente suas obrigacdes contratuais, contendo em seu corpo
a razdo social, endereco completo, telefone e CNPJ/MF, da empresa fornecedora do atestado, bem como a data,
assinatura e identificagdo do assinante, observadas as demais exigéncias constantes neste edital.

1.1.1.2. Considerar-se-a(3o) compativel(is) em caracteristicas, quantidades e prazos com o objeto desta
licitagdo, o(s) atestado(s) que comprove(m) o fornecimento de ferramenta para gerenciar e automatizar o ciclo de
vida e permissGes de acesso dos usuarios com os recursos minimos listados abaixo:

1.1.1.2.1. Microsoft Azure Active Directory;

1.1.1.2.2. Microsoft office 365;

1.1.1.2.3. Sistemas ERP.

1.1.1.2.4. Poderdo ser apresentados quantos atestados forem necessarios para a comprovagdo acima exigida.

1.1.1.2.5. Em sede de diligéncia, poderdo ser requiridas a LICITANTE informagGes complementares necessdrias a
comprovacdo da legitimidade dos atestados ofertados na presente licitagdo, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratacdo, Notas Fiscais/Faturas, Notas de Empenho, endereco
atual da contratante e local em que foram prestados os servigos.

1.1.1.3. Juntamente com os documentos acima mencionados, a licitante devera apresentar os Anexos
DECLARACAO DE NAO IMPEDIMENTO e FICHA DE CADASTRO DA EMPRESA, devidamente preenchida e assinada
por seu representante legal, o qual constitui anexo deste Edital.

1.1.1.4. Declaragdo que possuird, por ocasido da assinatura do contrato, equipe técnica especializada e
necessdria para a execuc¢do do futuro contrato.

1.1.1.5. Caso nio seja realizada vistoria técnica devera ser apresentado o ANEXO - DECLARACAO DE
RESPONSABILIDADE VISITA TECNICA, constante no ANEXO — TERMO DE REFERENCIA.
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ANEXO DA PROPOSTA COMERCIAL

Anexo da Proposta Comercial

Ao

Servigo de Apoio as Micro e Pequenas Empresas do Estado de S3o Paulo - SEBRAE-SP
Processo n2 1732/2024

Pregdo Eletrdnico SRP n° 90050/2025

Data da Proposta Comercial: 17/01/2025

Validade da Proposta: 90 (noventa) dias.

Razdo Social: E-TRUST Consultoria e Desenvolvimento de Sisterna LTDA
CNPJ: 97.259.550/0001-61
Telefone: 11 9 7058 3630
E-mail: sm@e-trust.com.br
Contato: Sergio A, Menegassi

PROPOSTA COMERCIAL
VALOR
TEM UNIDADE Qo Qrmo VALOR VALOR TOTAL TOTAL
DE MEDIDA MESES UNITARIO MENSAL
36 MESES
Solugdo SAAS — Direito de uso Mensal 1 36 RS 8.000,00| RS  8.000,00| RS 288.000,00
Setup inicial de Implantagio e Configuracdo | Unitario | 1 | | RS 40.000,00 | | RS 40.000,00
Pacote de 100 Licencas de Identidades | wnitario | so | 36 [rs 545,00] RS 27.250,00] RS 981.000,00
Servico de integracdo e parametrizagdo da solugdo ao Sistema ERP Totvs. | Unitario [ 1 ] l RS 33.000,00 [ | RS 33.000,00
Servigo Sob Demanda de configuragdo e parametrizacdo de novos Mddulos do Sisternas ERP
Ve Buragso € parametrizac v . : Unitério | 25 RS 3.200,00 RS 80.000,00
Totvs a Solugdo de Gestdo de Identidades e Acesso
Servico Sob Demanda de Integracdo, configuragdo e parametrizacdo de novos sistemas a
vie ntegracao, configuracao € parametrizag vos st Unitério | 30 RS 2.800,00 RS 84.000,00
Solugdo de Gestdo de Identidades e Acesso com conector Nativo da solugdo.
Servico Sob Demanda de Ilnhegran;an, configuragdo e parametnza;lan de novos Sistemas a Unitério 30 RS 2.000,00 RS £0.000,00
Solugdo de Gestdo de Identidades e Acesso com conectores ndo Nativo da solugdo.
Licenca Sob demanda de Conector Adicional, ndo incluido no pacote basico da licenca da
cent cional, nac et P ! feens Unitério | 30 | 36 | RS 200,00| RS 6.000,00| RS 216.000,00
Solugdo.
Horas sob demanda para desenvolvimento de recursos de integragdo | Horas | 2000 | | RS 1DD,DO| | RS 200.000,00
Sustentacio da Solucio via Customer Success no formato 85 remoto [ Mensal [ 1 | 36 [rs 13.000,00] RS 13.000,00] RS 468.000,00
Total RS 2.450.000,00
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PROTOCOLO DE ASSINATURA(S)

_CONTRATO DE FORNECIMENTO SOLUGAO IAM

O documento acima foi proposto para assinatura digital através da plataforma de assinaturas do SEBRAE. Para
verificar a autenticidade das assinaturas clique neste link
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search?codigo=73-A6-E9-83-A7-A7-EB-9D-1F-6E-
41-0F-54-90-50-70-1A-74-2F-BB acesse o site
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search e digite o codigo abaixo:

CODIGO: 73-A6-E9-83-A7-A7-EB-9D-1F-6E-41-0F-54-90-50-70-1A-74-2F-BB
O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status &(s&o):

Marcos Vieira de Almeida - 251.**.***-24 - 23/09/2025 16:37:58
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 136.%* *** **Q

CARLOS OLIVEIRA - 262.*****95 - 23/09/2025 16:39:49
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 179.%%* *** **5

Carlos Kazunari Takahashi - 374.*** ***-37 - 23/09/2025 17:14:50
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 177 %% ****Q

Dinamerico Schwingel - 580.***.***-30 - 24/09/2025 11:57:23
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 177 %% *** **5

Reinaldo Pedro Correa - 813.%**.***-20 - 25/09/2025 12:22:55
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 170.%%% *** **2

PROTOCOLO DE TESTEMUNHA(S)

Everton da Silva Santos - 315.** **-41 - 25/09/2025 09:02:53
Status: Assinado eletronicamente como testemunha, mediante senha de rede, pessoal e intransferivel
IP: 170Q.%** *** **7
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